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Prologo

Desde la Conselleria de Empresa, Universidad y Ciencia entendemos que es
necesario motivar al empresariado sobre el cumplimiento de las normativas
que afectan a su negocio y cuyo incumplimiento puede generar grandes
inconvenientes en el desarrollo del mismo. Por otra parte, las exigencias de
la Sociedad de la Informacion en la que estamos inmersos aumenta la pre-
ocupacién por la proteccion del derecho a la intimidad de las personas.

Bajo este doble prisma de conciencia social y responsabilidad empresarial,
ANETCOM, Asociacién que tengo el honor de presidir, publica el tercero
de los ejemplares de su Linea Editorial: “Proteccién de datos y PYMES”.

Esta publicacion presenta una guia practica para que el empresario
pueda conocer cémo adaptarse a la normativa de proteccién de datos vy,
de este modo, colaborar en la salvaguarda del derecho a la intimidad y
paliar la utilizacién abusiva e indiscriminada de los datos personales con
fines comerciales, en medios publicitarios o de comunicacién.

La aparicion de la Ley 15/1999, Ley Orgdnica de Proteccion de los Datos
de Cardcter Personal, mds conocida como LOPD, ha supuesto un hito
importante por cuanto ha venido a fijar los limites en la obtencién, utili-
zacion y difusién de los datos personales por las empresas y profesiona-
les de nuestro pais o que desarrollan su actividad en él, regulando el uso
y la difusion de cualquier informacién que se refiera a las personas fisi-
cas. Asimismo, el Reglamento de Medidas de Seguridad de los datos
automatizados de caracter personal, desarrollado por el Real Decreto
994/1999, ha establecido las medidas y controles de seguridad que
deben establecerse en los sistemas que traten informaticamente datos
personales. La obligacion de adaptar dichos sistemas informaticos al
Reglamento afecta por igual a profesionales y empresas, con independen-
cia de su tamafio, del tipo de actividad o del sector en que la realicen.



Por todo ello la presente obra, basada en el principio de que los riesgos
sobre los datos de caracter personal son mayores a causa de las personas
que a causa de los sistemas de informacion, hace un significativo énfasis
en la importancia de implicar a los usuarios en la seguridad y buen uso
de la informacion de cardcter personal.

Justo Nieto Nieto
Conseller de Empresa, Universidad y Ciencia
de la Comunidad Valenciana









Introduccion

Con la promulgacién el 14 de diciembre de 1999 de la Ley Orgdnica
15/1999, de proteccion de Datos de Cardacter Personal, se culmina el ciclo
iniciado en 1992 con aparicién la de la Ley Organica 5/1992, de
Regulacién del Tratamiento Automatizado de Datos de cardcter personal,
mas conocidad como LORTAD. Durante este periodo la preocupacion del
legislador ha sido poner limites a la utilizacién indiscriminada, abusiva y
en ocasiones fraudulenta de los datos de los ciudadanos.

Ya en 1992, la promulgacion de la LORTAD, puso de manifiesto dos
hechos significativos: de una parte la importancia creciente de los siste-
mas de informacion en el tratamiento y almacenamiento de informacién
relativa a las personas, y de otra parte la facilidad con que dicha informa-
cion podia ser transferida entre los sistemas que la gestionaban, sin limi-
tacion geografica ni temporal y con ello la necesidad de dotar a estos de
un serie de controles que limitasen su utilizacion.

Si en un principio la preocupacion del legislador parecia centrase en los
sistemas de mayor riesgo, asi se puede deducir de la publicacion de la
Instruccion 1/1995, de la Agencia de Proteccion de Datos, relativa a pres-
tacion de servicios de informacion sobre solvencia patrimonial y crédito,
lo que apuntaba de forma clara a la informacion tratada por las entidades
financieras; nada mds lejos de la realidad.

La aparicién en los siguientes afos de la Instruccion 1/1996, sobre fiche-
ros automatizados establecidos con la finalidad de controlar el acceso a
los edificios, y de la Instruccion 2/1996, de la citada Agencia de
Proteccion de Datos, sobre ficheros automatizados establecidos con la
finalidad de controlar el acceso a los Casinos y Salas de Bingo, ponian cla-
ramente de manifiesto su preocupacién por la proteccién de la intimidad



de los ciudadanos en su sentido mas estricto, en la linea de lo estableci-
do en la Carta Constitucional.

Asi ha quedado ratificado por la Ley 15/1999, mas conocida como LOPD,
en cuyo articulo 1, al referirse al objeto de la misma dice: “La presente Ley
Organica tiene por objeto garantizar y proteger, en lo que concierne al tra-
tamiento de los datos personales, las libertades piblicas y los derechos
fundamentales de las personas fisicas, y especialmente de su honor e inti-
midad personal y familiar.”

Por tanto, nos encontramos ante una norma superior de obligado cumpli-
miento para todo aquel que tenga acceso y capacidad para gestionar
datos personales de terceros con cualquier finalidad que exceda del ambi-
to particular y doméstico.

Resulta frecuente escuchar en el ambito empresarial comentarios tales
como ‘la adaptacién a la LOPD es una cuestién de los informaticos’” o
bien ‘nuestra empresa es muy pequena y por nuestra actividad no tene-
mos datos personales’.

Ambas afirmaciones, asi como tantas otras similares, son totalmente erro-
neas. Toda empresa, con independencia de su tamafio y actividad, gestio-
na datos de caracter personal. El que lo dude simplemente tiene que dar
una mirada a las néminas de sus empleados o a las fichas de sus provee-
dores y clientes.

En cuanto a la primera afirmacion, también es errénea: Los riesgos de una
utilizaciéon indebida de los datos personales dependen en mayor medida
las personas que de los sistemas informaticos', basta recordar los expe-
dientes abiertos por el Agencia de Protecciéon de Datos a empresas que
habfan depositado en los contenedores de residuos listados de emplea-
dos, resultados de pruebas de evaluacién de candidatos o incluso curri-
culums con valoraciones ‘poco elegantes’ hechas por los entrevistadores.

Asi pues, adaptarse a la Normativa de Proteccién de Datos, esto es, cum-
plir con la Ley 15/1999, la LOPD, y con el Reglamento de Medidas de

' Para mds informacién se pueden consultar los informes que el CSI/FBI Computer crime & security survey
viene elaborando a nivel mundial desde hace nueve afos. (www.gocsi.com)



Seguridad que establece el Real Decreto 994/1999, es una obligaciéon que
afecta a todas las empresas y profesionales que realizan su actividad con
caracter publico.

Esta guia para Pymes pretende facilitar a los responsables de estas empre-
sas dicha adaptacion desde un enfoque practico, de la forma mds senci-
[la, mas econémica y en el menor plazo de tiempo. Lejos de profundizar
en los aspectos juridicos de ambas normas, sus capitulos intentan poner
de manifiesto aquellos aspectos de seguridad y buenas practicas que la
empresa debe tener presentes en los procesos de obtencién, gestion y
almacenamiento de los datos personales, asi como en su transmision,
cesion o tratamiento por terceros.

Para facilitar la utilizacion de la guia, cada capitulo hace referencia a una
de las normas. Asi, el capitulo primero se refiere a los requisitos necesa-
rios para cumplir con la LOPD, el capitulo segundo hace referencia a las
medidas de seguridad a implantar segiin el R.D. 994/1999. El capitulo
tercero estd dedicado a la Agencia de Proteccion de Datos y a sus dife-
rentes competencias y actuaciones. En el capitulo cuarto se presentan de
forma ordenada las acciones a realizar por la Pyme para adaptarse a
ambas normas.

También se ha incluido en esta guia un pequefio glosario de términos que
facilitan la comprensién de los diversos conceptos a que hacen referencia
la citadas normas.

Confiamos que de su lectura surjan las mejores ideas para la aplicacion
practica de los mecanismos de seguridad proporcionales y adecuados a la
informacion personal gestionada por el lector.






1. Cumplimiento de la Ley
Organica de Proteccion
de Datos 15/1999

¢ 1.1 Objeto y ambito de aplicacion

El articulo 1 de la LOPD, al que ya nos hemos referido con anterioridad,
establece que el objeto de la Ley es ‘garantizar y proteger, en lo que con-
cierne al tratamiento de los datos personales, las libertacles publicas y los
derechos fundamentales de las personas fisicas, y especialmente de su
honor e intimidad personal y familiar.” De ello hemos de deducir que
quien vaya a gestionar datos de personas fisicas debera hacerlo de forma
que su actuacién no suponga riesgos para aquellas.

La Ley, en su articulo 2, establece que es de aplicacién ‘a los datos de
cardcter personal registrados en soporte fisico, que los haga susceptibles
de tratamiento y a toda modalidad de uso posterior de estos datos por los
sectores publico y privado.’

Hemos de entender con ello que estan amparados por la Ley los datos
personales que cualquier empresa o profesional posee y gestiona como
consecuencia de su actividad cotidiana, con independencia del soporte
fisico en que se encuentre dicha informacion, bien sea papel, microfilm,
microfichas, discos de ordenador, cintas magnéticas, disquetes, CDs,
DVDs, asi como cintas de video, peliculas o fotografias.

En las empresas, ademads de la informacion de caracter personal relativa
a los empleados, existen otros datos que también pueden ser considera-
dos como datos de caracter personal en los términos de la Ley?, asi con
independencia de que los clientes y/o proveedores de la empresa sean
personas juridicas, es habitual que en las fichas, registros, corresponden-
cia y demas documentacién estén identificadas personas fisicas y los
puestos que estas ocupan en las citadas empresas. Ello constituye un dato
personal, toda vez que dichas personas fisicas ‘son identificables’.

*Ver definicion de dato personal en el Glosario



En el ambito laboral se tiende con frecuencia en las empresas se tiende
a simplificar el alcance de la Ley exclusivamente a la informacién con-
tenida en las néminas y contratos de los empleados. Téngase en cuenta
que cualquier documento relacionado con un empleado y sus familiares
(sanciones, permisos, situaciones de baja, cambios de su estado civil,
nuevos hijos, formacién y calificaciones, etc.), son también datos de
caracter personal; como también lo son su direccién de correo electré-
nico o su agenda de citas.

Los historiales, curriculums, solicitudes de empleo, candidaturas,
etc, son documentos que habitualmente contienen abundantes datos
personales de quienes los remitieron, por ello deben ser considera-
dos como informacion personal y gestionados adecuadamente, ya
que de lo contrario pueden ocasionar desagradables consecuencias
para la empresa.

1.2 Operaciones con los datos

Las operaciones que dentro de la gestién de la empresa Pyme se realizan
en relacién con los datos de cardcter personal las podemos agrupar en
cinco: obtencién de los datos, tratamiento de los mismos, almacena-
miento o archivo, comunicacion a terceros y destrucciéon. Veamos qué
requisitos impone la LOPD en cada una de dichas operaciones:

1.2.1. Obtencidn de los datos o adquisicion

Entenderemos por tal el proceso por el cual la empresa alcanza la pose-
sién de los datos personales de clientes, proveedores, empleados, etc.,
para su explotacion posterior.

Las vias mas habituales para obtener dichos datos suelen ser la relacién
personal, tarjetas de visita, fichas de visitantes a exposiciones, visitas de
los comerciales de la empresa, compras de bases de datos, etc.



En relacién con la obtencién de los datos, el articulo 4 de la Ley esta-
blece: ‘Los datos de cardcter personal sélo se podran recoger para su tra-
tamiento, asi como someterlos a dicho tratamiento, cuando sean adecua-
dos, pertinentes y no excesivos en relacién con el ambito y las finalidades
determinadas, explicitas y legitimas para las que se hayan obtenido’.

Por tanto, la empresa deberd de cuidar que los datos recogidos sean los
estrictamente necesarios para asegurar la correcta relacién entre las par-
tes, y la utilizacién de dichos datos sea la que corresponde a los fines
para los que éstos fueron recogidos.

En relacién con los datos personales obtenidos a través de la adquisicién
de bases de datos a empresas comercializadoras de éstas, la empresa
compradora debera de obtener del vendedor la garantia de que los datos
contenidos en la base de datos han sido obtenidos por los medios y con
las autorizaciones previstas por la LOPD. En caso de que el comprador
no obtenga dicha garantia, preferiblemente por escrito, podria verse
implicado en una infraccién por uso inadecuado de datos personales.

Asi mismo, el articulo 5 de la Ley establece que: ‘Los interesaclos a los
que se soliciten datos personales deberan ser previamente informados de
modo expreso, preciso e inequivoco:

a. De la existencia de un fichero o tratamiento de datos de
caracter personal, de la finalidad de la recogida de éstos

y de los destinatarios de la informacion.

b. Del caracter obligatorio o facultativo de su respuesta

a las preguntas que les sean planteadas.

c. De las consecuencias de la obtencion de los datos

o de la negativa a suministrarlos.

d. De la posibilidad de ejercitar los derechos de acceso,
rectificacion, cancelacién y oposicion.

e. De la identidad y direccion del responsable del tratamiento
o, en su caso, de su representante.’

El cumplimiento de estas obligaciones no siempre resulta sencillo, dadas
las dificultades técnicas que pueden presentarse. Veamos algunas de ellas:



Con los datos personales obtenidos como consecuencia de la relacion
personal en la que se produce la entrega de tarjetas de visita, si estos
datos van a ser incorporados a un fichero o seran objeto de un trata-
miento posterior, (por ejemplo su incorporacién a una agenda o a un
fichero informatico de contactos) se debera informar a la otra parte de
que tal procedimiento se va a realizar. Ademas, resulta una buena prac-
tica conservar las tarjetas de visita como elemento de prueba ante una
posible necesidad de demostrar cémo se obtuvieron dichos datos.

Si los datos se han obtenido por medio de fichas de asistentes a las ins-
talaciones de la empresa o a ferias y exposiciones en las que esta parti-
cipa, es conveniente que en dichos formularios se incluya de forma clara
la informacioén sobre la finalidad y el tratamiento de que serdn objeto los
datos que se estan recogiendo, asi como también se deberan indicar los
derechos que puede ejercitar esta persona en relacién con lo datos que
nos esta facilitando.

En el caso de recogida telefénica de datos personales, en el que
resulta dificil demostrar que la otra parte ha sido informada del
tratamiento que se dara a sus datos y también de sus derechos
sobre tales datos, puede ser una buena practica la confirmacién
escrita de la conversacion, via correo electronico, fax o carta,
incluyendo tal informacién.

De forma similar deberiamos actuar con relacion a los curriculums
recibidos por correo, fax o correo electrénico, indicando ademas
cual sera el plazo durante el que conservaremos los datos en nues-
tros archivos y ofreciendo la posibilidad de destruirlos antes de ese
plazo si el interesado nos lo indica asi.

1.2.2. Tratamiento

Entendemos por tratamiento de los datos aquellas operaciones realizadas
sobre éstos para su gestion. Tales operaciones incluyen la introduccion en sis-
temas informaticos, la creacién de carpetas o expedientes, asi como su copia,
transmision a través de medios de comunicacion, archivado y custodia.



El articulo 6 de la LOPD establece la necesidad de obtener el consenti-
miento inequivoco del afectado para el tratamiento de sus datos, salvo
que la Ley imponga otra cosa.

En el mismo articulo se indica que: “No serd preciso el consentimiento...
cuando se refieran a las partes de un contrato o precontrato de una rela-
cion negocial, laboral o administrativa y sean necesarios para su mante-
nimiento o cumplimiento...".

Basandonos en ello podemos considerar que todos los datos de clientes,
proveedores o empleados existentes en la Pyme tienen como finalidad el
mantenimiento de relaciones de negocio, laborales o administrativas vy,
por ello, su tratamiento, dentro de este ambito, no requiere de consenti-
miento de los afectados.

Sin embargo este criterio no seria aplicable en el caso utilizacién de los
datos de un cliente para ofrecerle productos o servicios de otra empresa
diferente a aquella con la que mantiene la relacién comercial, aunque la
segunda empresa forme parte del mismo grupo, pues en tal caso dichos
datos estan siendo tratados para una finalidad distinta de aquella para la
que fueron obtenidos.

El afectado puede en todo momento revocar el consentimiento en
uso de sus derechos. Dicha revocacién debe ser atendida por la
empresa y no tiene efectos retroactivos.

Asi mismo el afectado puede oponerse al tratamiento de sus datos,
siempre que existan motivos fundados y legitimos, atin cuando el
tratamiento de dichos datos no hubiera requerido de su consenti-
miento previo.

La empresa deberd poner especial atencién en el tratamiento de los datos
especialmente protegidos, entendiéndose por tales los datos relacionados
con la ideologia, afiliacién sindical, religién, creencias, origen racial o
étnica, o vida sexual.



El articulo 7 de la Ley 15/1999 prohibe el tratamiento de los datos rela-
tivos a la ideologia, afiliacién sindical, religion, creencias sin el consen-
timiento expreso del afectado.

También se establece en dicho articulo la prohibicién de crear ficheros
con la finalidad exclusiva de almacenar datos de caracter personal que
revelen la ideologia, afiliacién sindical, religion, creencias, origen racial
0 étnico, o vida sexual.

En cuanto a los datos de caracter personal relativos a la comisién de
infracciones penales o administrativas, continua diciendo el citado arti-
culo 7 que: ‘... sélo podran ser incluidos en ficheros de las
Administraciones Piblicas competentes en los supuestos previstos en las
respectivas normas reguladoras’. Por tanto la empresa no puede crear o
tratar ficheros con esta informacion.

En las empresas de transporte suele ser una practica habitual man-
tener un fichero en el que se registran las multas de trafico de los
conductores de la plantilla.

Debe tenerse en cuenta que una multa de trafico tiene el caracter de
sancion administrativa y por tanto este fichero esta prohibido por el
citado articulo 7 de la LOPD.

1.2.3. Comunicacion, cesion o acceso por terceros.
Se entiende por comunicacién de datos toda revelacion de datos reali-
zada a una persona distinta del interesado.

De acuerdo con el articulo 11 de la Ley: “1.Los datos de caracter perso-
nal objeto del tratamiento solo podran ser comunicados a un tercero
para el cumplimiento de fines directamente relacionados con las fun-
ciones legitimas del cedente y del cesionario con el previo consenti-
miento del interesado.’

Es por tanto necesario que, para la comunicacién de datos, concurran
dos requisitos: el consentimiento previo del interesado y la existencia de
una finalidad legitima que exija dicha comunicacién.



La comunicaciéon de datos mds habitual en las empresas esta relaciona-
da con la prestacién de ciertos servicios por un tercero, ajeno a la empre-
sa, y para cuya prestacion del servicio es imprescindible que la empresa
le facilite los datos del afectado.

La prestacién de servicios profesionales de asesoria laboral y confeccién
de ndéminas, llevanza de contabilidades, asesoramiento fiscal, incluso
auditoria de cuentas, son ejemplos de situaciones en las que el prestador
del servicio necesita tener acceso a datos que han sido recabados por la
empresa y no por él.

De forma similar otros prestadores de servicios como mensajeria y trans-
porte o de mantenimiento y servicio postventa necesitan que la empresa
les facilite los datos de los clientes para la prestacion del servicio.

En todos los casos la tratamiento de los datos por un tercero no exime a
ninguna de las dos partes, responsable del fichero y responsable del tra-
tamiento, de la obligacién de cumplir con todas las precauciones esta-
blecidas por la Ley en relacién con el acceso y tratamiento de los datos
personales objeto de la cesion y a su eliminacién o restitucién una vez
concluido el servicio que fue causa de la cesién.

El articulo 5 establece la obligacién de informar al interesado de,
entre otras cosas, quiénes serdn los destinatarios de la informacion.

En el caso de una Pyme que realiza subcontratacion de servicios,
para cuya prestacion debe facilitar datos personales recabados por
aquella, tiene la obligacion de incluir a estos subcontratistas como
destinatarios de la informacion en el momento de la recogida de los
datos del interesado.

Otro tipo de comunicacién de los datos personales contemplada por la
Ley es la cesién, este tipo de comunicacion de datos por la empresa
puede ser motivada por la necesidad de cumplir con las obligaciones
legales, mercantiles o fiscales que afectan a la empresa o como conse-
cuencia de las actividades propias de su gestién.



En el primer caso se pueden incluir las comunicaciones realiza-
das a la Administracién Tributaria o la Seguridad Social a través
de las declaraciones de percepciones y retenciones a los trabaja-
dores y profesionales colaboradores, en concreto el Modelo 190
de Resumen Anual de retenciones a cuenta del Impuesto de la
Renta de las Personas Fisicas, o los Formularios TC2 y TC3 de per-
cepciones de los trabajadores y otros muchos que cabria citar.

También se pueden encuadrar en este apartado: el Modelo 390 de
Resumen Anual de operaciones sujetas al Impuesto sobre el Valor
Anadido, o el Modelo 347 del Resumen Anual de Operaciones.

Similares caracteristicas tienen las cesiones de datos realizadas en
cumplimiento de una sentencia de un Juzgado.

En todos estos casos la cesién de datos por la empresa se realiza
en cumplimiento de una norma concreta tal como esta previsto
en el articulo 11-2 de la Ley, por ello no sera necesario obtener la
previa autorizacion del afectado tal como lo establece el articulo
25-2 de la misma.

Consideracion diferente tienen ante la Ley las cesiones de datos
personales que la empresa lleve a cabo fuera del cumplimiento de
una disposicion legal, tal es el caso de las cesiones de datos rea-
lizadas entre empresas vinculadas o la venta de ficheros de datos
personales por la empresa.

En ambos casos serd necesario haber cumplido con el deber de
informar al interesado:

* De todos los destinatarios de los datos recogidos

e De la finalidad que cada uno de los destinatarios pretende

dar a dichos datos.

* Si los datos van a ser objeto de comercializacién, es necesario obte-
ner la autorizacion expresa del interesado para dicho comercio.



1.2.4. Almacenamiento y custodia

La empresa podra mantener los ficheros de datos personales a efectos de
archivos histéricos siempre que cumpla con lo dispuesto en el articulo 4
de la LOPD:

’...7. No seran conservados en forma que permitan la identificacion del inte-
resado durante un periodo superior al necesario para los fines en base a los
cuales hubieran sido recabados o registraclos...

... 9. Seran almacenados de forma que permitan el ejercicio del derecho de
acceso por parte del afectaclo.’

Asi pues, la empresa deberd tomar las precauciones adecuadas para:

e Asignar un periodo de vida a sus archivos histricos.

e Destruirlos de forma efectiva una vez se ha cumplido dicho
periodo de vida.

e Asegurarse que durante el periodo de vida se atienda informe al
interesado de la existencia de tal fichero si asi es requerida por aquel.

1.2.5. Destruccion

Tal como establece el citado articulo 4 de la LOPD: “...6. Los datos de cardc-
ter personal seran cancelados cuando hayan dejado de ser necesarios o perti-
nentes para la finalidad para la cual hubieran sido recabados y registraclos.’

La empresa debera tomar las precauciones adecuadas para que la destruccién
de los ficheros de datos personales sea efectiva, de tal modo que no sea posi-
ble la recuperacion de dichos datos ni siquiera mediante la utilizacion de téc-
nicas o procedimientos avanzados de recuperacion de datos borrados.

En relacién con los ficheros informatizados con datos personales,
la empresa debe tener presente la existencia de técnicas informa-
ticas avanzadas que permiten la recuperacion de ficheros tras
repetidos borrados de éstos. Por ello es aconsejable el empleo de
programas de borrado efectivo de ficheros que garanticen la no
recuperacion de estos.




+ 1.3 Derechos y acciones por parte del interesado

La Ley 15/1999 es especialmente protectora de los derechos de los inte-
resados, siendo numerosos los articulos en los que se hace referencia a
ellos. Para una mayor facilidad los hemos reflejado de forma ordenada en
cada fase del tratamiento de los datos personales:

Derecho de informacién
El articulo 5 establece la obligacion de informar al interesado, previa-
mente a la recogida de sus datos, sobre:

e Si los datos seran incluidos en un fichero automatizado de datos
o seran objeto de tratamiento informatico.

e Cudl es la finalidad para la que se recogen tales datos.

* Quiénes serdn los destinatarios de la informacién recogida.
e Si la respuesta del interesado a las preguntas que les sean plan-
teadas es obligatoria o voluntaria.

e Cuales son las consecuencias que se derivan de los datos obtenidos.
e Cudles son las consecuencias que se derivan si se niega a
suministrarlos.

* De que en todo momento puede ejercer sus derechos de acce-
so, rectificacion y cancelacion.

e Cudl es la identidad y direccion del responsable del fichero.

Consentimiento
El articulo 6 establece el derecho del interesado a dar o negar su consen-
timiento para que sus datos personales sean tratados informdticamente.

Datos especialmente protegidos

El articulo 7 establece el derecho de las personas a no tener que decla-
rar sobre su ideologia, religién o creencias, y la obligacion de la empre-
sa a informar al interesado sobre tal derecho.



Cesion
El articulo 11 establece el derecho del interesado a autorizar con carac-
ter previo a cualquier cesién de sus datos, no obligatoria por ley.

Impugnacion

El articulo 12 concede al interesado el derecho a impugnar cualquier
valoracién de su comportamiento cuando ésta se base excluidamente en
el tratamiento informatizado de sus datos personales.

Consulta

El articulo 13 permite al interesado la realizacién de consultas al Registro
General de Proteccion de Datos sobre la existencia de ficheros de caracter
personal, su finalidad y la identidad de los responsables de tales ficheros.

Derecho a Indemnizacién

El articulo 17 de la Ley contempla la posibilidad de que el afectado que
resulte perjudicado en sus bienes o derechos, como consecuencia de un
incumplimiento de la Ley, pueda pedir indemnizacién por sus dafios al
responsable del fichero. Dicha demanda se realizara por la via civil.

Ademds de los citados derechos del interesado, por su importancia y
efectos para la empresa en caso de no atenderlos son de especial interés
los siguientes derechos que también puede ejercer el interesado:

Derecho de acceso
De conformidad con el articulo 15 de la Ley:

‘1. El interesado tendrd derecho a solicitar y obtener gratuitamente infor-
macion de sus datos de caracter personal sometidos a tratamiento, el ori-
gen de dichos datos, asi como las comunicaciones realizadas o que se
prevén hacer de los mismos.



2. La informacion podra obtenerse mediante la mera consulta de los
datos por medio de su visualizacion, o la indicacién de los datos que son
objeto de tratamiento mediante escrito, copia, telecopia o fotocopia, cer-
tificada o no, en forma legible e inteligible, sin utilizar claves o cédigos
que requieran el uso de dispositivos mecanicos especificos.

3. El derecho de acceso a que se refiere este articulo sélo podra ser ejerci-
tado a intervalos no inferiores a doce meses, salvo que el interesado acre-
dite un interés legitimo al efecto, en cuyo caso podran ejercitarlo antes.”

Es por tanto obligacién de la empresa atender a las solicitudes de los inte-
resados, de lo contrario podia incurrir en una infraccién muy grave, de
acuerdo con el articulo 44.h de esta Ley.

Para cumplir con dicha obligacion la Pyme debera remitir un escrito de
contestacion al interesado, en el plazo de un mes desde la recepcién de
la solicitud, informandole de que ha recibido la solicitud y de si ésta se
ajusta a derecho y va a ser atendida, o por el contrario presenta defectos
o deficiencias (datos incompletos del afectado, ausencia de la copia del
D.N.l de éste, etc.) y por ello debe de ser presentada de nuevo con las
oportunas rectificaciones.

En el caso de que la peticion del interesado se ajuste a derecho, la
empresa deberd de remitirle la informacién solicitada en el plazo maxi-
mo de diez dias habiles a contar desde el escrito de acuse de recibo de
la solicitud.

El interesado tan solo podra ejercer este derecho sobre un mismo fiche-
ro una vez al afilo como maximo, salvo causas excepcionales que justifi-
quen una mayor frecuencia.

Derecho de rectificacion y cancelacion
El articulo 16 de la Ley establece:

‘1. El responsable del tratamiento tendra la obligacion de hacer efectivo
el derecho de rectificacion o cancelacion del interesado en el plazo de
diez dias.



2. Seran rectificados o cancelados, en su caso, los datos de caracter per-
sonal cuyo tratamiento no se ajuste a lo dispuesto en la presente Ley vy,
en particular, cuando tales datos resulten inexactos o incompletos.

3. La cancelacion dara lugar al bloqueo de los datos, conservandose ni-
camente a disposicion de las Administraciones publicas, Jueces y
Tribunales, para la atencién de las posibles responsabilidades nacidas del
tratamiento, durante el plazo de prescripcion de éstas. Cumplido el cita-
do plazo debera procederse a la supresion.

4. Si los datos rectificados o cancelados hubieran sido comunicados pre-
viamente, el responsable del tratamiento debera notificar la rectificacion
o cancelacion efectuada a quien se hayan comunicado, en el caso de
que se mantenga el tratamiento por este ultimo, que debera también pro-
ceder a la cancelacion.

5. Los datos de caracter personal deberan ser conservados durante los
plazos previstos en las disposiciones aplicables o, en su caso, en las rela-
ciones contractuales entre la persona o entidad responsable del trata-
miento y el interesado.’

De acuerdo con lo dispuesto por la Ley, la Pyme deberd de modificar en
el plazo maximo de diez dias desde la recepcion de la solicitud aquellos
datos que el interesado le indique que deben de ser actualizados. Del
mismo modo deberd de comunicar dichas modificaciones al responsable
del tratamiento, si existe.

De igual modo y plazo debera de actuar en el caso de que la solicitud
del interesado se refiera a la cancelacién de sus datos, si bien en este
caso se deberan de tener en cuenta las limitaciones legales, contables,
fiscales, etc., que obligan a la retenciéon y conservacién de los datos por
un periodo determinado. Hasta la conclusién de dicho periodo, la Pyme
debera poner un cuidado especial en que los datos cuya cancelacién ha
sido solicitada no sean utilizados con ninguna finalidad comercial, publi-
citaria, informativa o de correspondencia.



En relacion con la rectificacion y cancelacion de datos, hay que
tener un especial cuidado con los ficheros o copias de ellos en pro-
piedad de determinados miembros de la empresa o de colaborado-
res de ésta, (comerciales, personal de mantenimiento, transportistas,
etc.). La existencia de tales ficheros en ordenadores portatiles, PDAs,
CDs, memorias méviles u otros soportes diferentes de los servidores
de la empresa, podrian ocasionar que la informacién no se actuali-
zase por igual en dichos ficheros, los que podria suponer un incum-
plimiento leve de la Ley, segin el articulo 44-2. Ademas de otras
infracciones adicionales por existencia de ficheros, o de responsa-
bles de tratamiento, no declarados.

¢ 1.4 Incumplimiento de la Ley.

Se considera infraccion cualquier incumplimiento de la Ley por parte del
responsable del fichero o del responsable del tratamiento, ya sea éste por
acciones contrarias a las permitidas o por omision en el cumplimiento de
las obligaciones establecidas por esta.

A los efectos de la Ley, el responsable del fichero sera la propia
empresa a través de su representante legal. En cuanto al responsable
de tratamiento, serd el tercero que preste dicho servicio a la empre-
sa, si éste existe.

Las empresas que tratan directamente sus datos seran consideradas
a la vez responsables del fichero y del tratamiento.

1.4.1. Tipos de infraccién
De acuerdo con el articulo 44 de la Ley, las infracciones se califican en
tres niveles: leves, graves y muy graves.

Se consideran infracciones leves:
* La falta de atencio6n a la solicitud formulada procedentemente por el
interesado sobre la rectificacién o cancelacién de sus datos personales.



¢ No atender a las solicitudes informacién de la Agencia de Proteccion
de Datos en relacién con aspectos no clave de la proteccién de datos.

¢ No solicitar la inscripcion del fichero de datos de caracter personal en
el Registro General de Proteccién de Datos, cuando ello no sea constitu-
tivo de infraccion grave.

e Recoger datos de caracter personal de los propios afectados sin pro-
porcionarles informarles de sus derechos.

e No cumplir con el deber de secreto establecido en el articulo 10 de esta
Ley, salvo que dicho incumplimiento constituya una infraccion grave.

Se consideran infracciones graves:
e Crear ficheros de titularidad privada o iniciar la recogida de datos de
caracter personal para los mismos con finalidades distintas de las que
constituyen el objeto legitimo de la empresa o entidad.
e La recogida de datos de cardcter personal sin recabar, en los casos en
que éste sea preceptivo, el consentimiento expreso de los afectados.
e Tratar los datos de cardcter personal o usarlos posteriormente incum-
pliendo los principios y garantias establecidos en la presente Ley
e Ignorar preceptos de proteccién que impongan las disposiciones regla-
mentarias de desarrollo, cuando no constituya infraccién muy grave.
e Impedir u obstaculizar el ejercicio de los derechos de acceso y oposi-
cion del afectado.
e Mantener datos de caracter personal inexactos o no efectuar las recti-
ficaciones o cancelaciones de los mismos que legalmente procedan
cuando, como consecuencia de ello, resulten afectados los derechos de
los interesados o sus allegados.
e Incumplir con el deber de guardar secreto sobre los datos de cardcter
personal incorporados a ficheros que contengan datos calificados como
de nivel medio de seguridad, esto es, los relativos a:
e La comisién de infracciones administrativas o penales,
¢ Datos de Hacienda Publica,
¢ Servicios financieros,
e Prestacién de servicios de solvencia patrimonial y crédito,
¢ Asi como aquellos otros ficheros que contengan un conjunto
de datos de caracter personal suficientes para obtener una eva-
luacion de la personalidad del individuo.



* Mantener los ficheros locales, programas o equipos que contengan
datos de caracter personal sin las debidas condiciones de seguridad que
establece el Reglamento de Medidas de Seguridad.

* No remitir a la Agencia de Proteccion de Datos las notificaciones pre-
vistas en esta Ley o en sus disposiciones de desarrollo, asi como no pro-
porcionar en plazo a la misma cuantos documentos e informaciones
deba recibir o sean requeridos por aquél a tales efectos.

e Poner impedimentos que obstruyan el ejercicio de la funcién inspectora.
e No cumplir con la obligacién de inscribir el fichero de datos de carac-
ter personal en el Registro General de Proteccion Datos cuando haya sido
requerido para ello por el director de la Agencia de Proteccién de Datos.
e Incumplir el deber de informacién que se establece en los articulos 5,
28y 29 de esta Ley, cuando los datos hayan sido recabados de persona
distinta del afectado.

Por Gltimo, se consideran infracciones muy graves:

e La recogida de datos en forma engafosa y fraudulenta.

e Comunicar o ceder datos de caracter personal fuera de los casos en los
que estén permitidos.

e Recoger y tratar los datos de cardcter personal que revelen la ideolo-
gia, afiliacion sindical, religion y creencias cuando no medie el consen-
timiento expreso del afectado;

* Recabar vy tratar los datos que hagan referencia al origen racial, a la
salud y a la vida sexual de las personas cuando no lo disponga una ley o
el afectado no haya consentido expresamente.

e Crear o tratar ficheros con la finalidad exclusiva de almacenar datos de
caracter personal que revelen la ideologia, afiliacion sindical, religion,
creencias, origen racial o étnico, o vida sexual

* Negarse a cesar en el uso ilegitimo de los tratamientos de datos de
caracter personal cuando sea requerido para ello por el Director de la
Agencia de Protecciéon de Datos o por las personas titulares del derecho
de acceso.

e Transferir de forma temporal o definitiva datos de caracter personal que
hayan sido objeto de tratamiento o hayan sido recogidos para someterlos
a dicho tratamiento, con destino a paises que no proporcionen un nivel
de proteccién equiparable sin autorizacién previa del Director de la
Agencia de Protecciéon de Datos.



e Tratar los datos de cardcter personal de forma ilegitima o con menospre-
cio de los principios y garantias que les sean de aplicacién, cuando con ello
se impida o se atente contra el ejercicio de los derechos fundamentales.

e Incumplir con el deber de guardar secreto sobre los datos de caracter
personal que hacen referencia a la ideologfa, afiliacion sindical, religion
y creencias o a origen racial, a la salud y a la vida sexual, asi como los
que hayan sido recabados para fines policiales sin consentimiento de las
personas afectadas.

¢ No atender u obstaculizar de forma sistematica el ejercicio de los dere-
chos de acceso, rectificacién, cancelacién u oposicion.

¢ No atender de forma sistematica el deber legal de notificacién al inte-
resado de la inclusion de sus datos de caracter personal en un fichero.

1.4.2. Sanciones y prescripcion de estas

Como ya hemos indicado en repetidas ocasiones, las responsabilidades
por los incumplimientos de la LOPD recaeran sobre el responsable del
fichero y/o sobre el encargado del tratamiento, tal y como queda esta-
blecido en el articulo 43 de la Ley.

El régimen de sanciones que el articulo 45 de la Ley establece para las
infracciones es el siguiente:

e Las infracciones leves serdn sancionadas con multa de 600 a 60.000 Euros.
e Las infracciones graves serdn sancionadas con multa de 60.000 a
300.000 Euros

e Las infracciones muy graves seran sancionadas con multa de 300.000
a 600.000 Euros.

Dada la cuantia de las sanciones y la cantidad y variedad de infrac-
ciones previstas por la propia Ley, resulta innecesario recomendar a
los responsables de las empresas, en especial de las Pymes, que extre-
men su atencion y precauciones en el cumplimiento de la LOPD y de
los reglamentos e instrucciones que desarrollen su aplicacion.




La prescripcién temporal de estas sanciones, atendiendo al articulo 47 de
la Ley es:

e Las infracciones muy graves prescribiran a los tres anos, las graves a los
dos afios y las leves al ano.

e El plazo de prescripcién comenzard a contarse desde el dia en que la
infraccion se hubiera cometido.

Sin embargo, la empresa debe tener en cuenta que en caso de iniciarse
un procedimiento sancionador por la Agencia, bien por denucia de parte
0 como consecuencia de una inspeccion,

e Interrumpira la prescripcién, con conocimiento del interesado, reanu-
dandose el plazo de prescripcion si el expediente sancionador estuviere
paralizado durante mds de seis meses por causas no imputables al pre-
sunto infractor.

En cuanto a las sanciones impuestas como consecuencia de un procedi-
miento, el mismo articulo 47 establece que:

e Las sanciones impuestas por faltas muy graves prescribiran a los tres
anos, las impuestas por faltas graves a los dos afos y las impuestas por
faltas leves al afo.

e El plazo de prescripcion de las sanciones comenzara a contarse desde
el dia siguiente a aquel en que adquiera firmeza la resolucién por la que
se impone la sancién.



2. Cumplimiento del Reglamento
de Medidas de Seguridad
del Real Decreto 994/1999

¢ 2.1 Ambito de aplicacién

En su articulo 1, el Real Decreto establece que: ‘El presente Reglamento
tiene por objeto establecer las medidas de indole técnica y organizativas
necesarias para garantizar la seguridad que deben reunir los ficheros
automatizados, los centros de tratamiento, locales, equipos, sistemas,
programas y las personas que intervengan en el tratamiento automatiza-
do de los datos de caracter personal ...."

Del propio texto se deduce que:

1. Las medidas deben ser tanto de caracter técnico como de caracter
organizativo, no pudiendo basarse Ginicamente en unas de ellas el cum-
plimiento de la Norma.

2. La garantia de seguridad aportada por dichas medidas debe cubrir:
e ficheros automatizados,

e centros de tratamiento,

* |ocales e instalaciones,

° equipos y programas y

e las personas.

Como podemos apreciar, a diferencia de la LOPD, cuyo ambito contem-
plaba cualquier fichero con datos de caracter personal, el Reglamento
tan solo es de aplicacion a los ficheros automatizados (entiéndase infor-
matizados) con datos de caracter personal.

No obstante, constituye una buena practica la aplicacién, en la medida de
lo razonable, de las medidas de seguridad previstas por el Reglamento a
aquellos ficheros de datos personales que no estén informatizados.



En los términos de la LOPD se define como fichero ‘todo conjunto
organizado de datos de caracter personal, cualquiera que fuere la
forma o modalidad de su creacion, almacenamiento, organizacion y
acceso.’

Resulta pues adecuado considerar que el término fichero se refiere
tanto a las bases de datos, como a las hojas de calculo, ficheros de
texto, imagenes de documentos o incluso correos electrénicos emi-
tidos y recibidos.

¢ 2.2 Niveles y medidas de seguridad de los ficheros

El articulo 3 del Reglamento se establece que, atendiendo a la informa-
cién que contienen, los ficheros con datos de caracter personal se clasi-
ficardn en tres niveles de seguridad: basico, medio y alto.

2.2.1. Nivel basico

De acuerdo con el articulo 4 del Reglamento, se consideran como fiche-
ros con nivel bdsico de seguridad todos aquellos que contengan datos de
cardcter personal.

Recordemos que la LOPD definfa datos de caracter personal como cualquier
informacion concerniente a personas fisicas identificadas o identificables.

Por tanto, la Pyme debera de considerar como de nivel basico cualquier
fichero informatizado que contenga datos relativos a personas fisicas en
la cuantia suficiente para permitir su identificacion inequivoca.

En general podemos considerar que el fichero es de nivel basico si
tan solo contiene el nombre y los apellidos y algunos de los siguien-
tes: el domicilio, el nimero de D.N.I , nimero de Seguridad Social,
o similar, puesto o cargo que ocupa en la empresa, etc.




Las medidas que el Reglamento establece en su capitulo Il para los fiche-
ros de nivel basico son:

1. Elaboracién de un Documento de Seguridad. (art. 8)

El responsable del fichero debera elaborar un documento en el que quede
reflejada la politica de seguridad para dicho fichero. Este documento serd
de obligado cumplimiento para cuantos tengan acceso al fichero.

El documento de seguridad debera contener la siguiente informacion:

» Ambito de aplicacién y recursos protegidos.

¢ Medidas, normas y controles a aplicar.

¢ Funciones y obligaciones del personal.

e Estructura del fichero de datos personales y aplicaciones que lo tratan.
¢ Procedimientos de notificacion, gestién y respuesta ante las inciden-
cias del fichero.

¢ Procedimientos de copias de seguridad y de recuperacion de los datos
desde las copias.

Dicho documento de seguridad debera mantenerse actualizado y se revi-
sard periodicamente para adecuarlo a la realidad del fichero.

2. Descripcién de las funciones y obligaciones del personal (art. 9)

e Las funciones y obligaciones del personal que acceda a datos personales y
a los sistemas de informacién estaran claramente definidas y documentadas.
e El responsable del fichero tomara las medidas oportunas para que todo
el personal sea conocedor de sus funciones y obligaciones y de los ries-
gos y consecuencias de sus actos.

3. Creacion de un Registro de Incidencias (art. 10)
¢ El procedimiento y gestién de incidencias contendra un registro que
permita identificar la incidencia y su proceso de notificacion y resolucion.

4. Identificacion y autenticacion de los usuarios (art. 11)
e El responsable del fichero establecerd una lista actualizada de usuarios
con acceso autorizado al sistema de informacion.



e También establecerd los procedimientos para la identificacion y auten-
ticacién de dichos usuarios.

e Si la autenticacién es mediante contrasefas, establecerd los procedi-
mientos de notificacién y revocacién de éstas.

e Las contrasefnas deberan cambiarse con la periodicidad que determine
el Documento de Seguridad.

* Mientras estén vigentes las contrasenas se almacenaran de forma no inteligible.

5. Control de accesos (art. 12)

e Los usuarios tendran acceso a aquellos datos y recursos del sistema de
informacién que precisen para sus funciones.

e El responsable del fichero establecerd mecanismos para impedir los
accesos no autorizados al sistema de informacién.

e En la relacion de usuarios autorizados constaran sus perfiles de acceso.
e La creacién y modificacion de los perfiles de acceso solamente podra
ser realizada por el personal especificamente autorizado en el
Documento de Seguridad.

6. Gestién de los soportes (art. 13)

Los soportes que contengan datos de caracter personal deberan:

e Estar identificados de forma que sea posible conocer el tipo de infor-
macion que contienen,

e Estar inventariados,

e Ser almacenados en un lugar con acceso restringido solamente a quie-
nes estén autorizados para ello en el Documento de Seguridad.

La salida de soportes con datos personales fuera de los locales donde se
encuentra el fichero, Gnicamente puede ser autorizada por el responsa-
ble del mismo.

7. Copias de respaldo y recuperacion ( art. 14)

e El responsable del fichero se encargara de definir los procedimientos
de realizacion de copias de seguridad y de la recuperacion desde éstas.
e Dichos procedimientos deben garantizar la recuperacién de los datos
en cualquier momento.

e Deberan realizarse copias de respaldo, al menos, semanalmente.



2.2.2. Nivel medio
En el citado articulo 5 del Reglamento se establece que se consideran
con nivel medio de seguridad:

e Los ficheros que contengan datos relativos a la comision de infraccio-
nes administrativas o penales, Hacienda Publica, servicios financieros y
aquellos ficheros cuyo funcionamiento se rija por el articulo 28 de la Ley
Orgdnica 5/1992.

e Cuando los ficheros contengan un conjunto de datos de caracter per-
sonal suficientes que permitan obtener una evaluacién de la personali-
dad del individuo

Por tanto, la Pyme debera establecer medidas de seguridad de nivel medio
para todos aquellos ficheros informatizados en que haya incluido datos
sobre infracciones administrativas o penales; por ejemplo los que recojan
las infracciones de los empleados, las sentencias judiciales por las que se
ordena la retencién por la empresa de la némina o parte de ella.

También se indica en el Reglamento que tienen nivel medio de seguridad
los ficheros relacionados con la Hacienda Pdblica. A falta de una mayor
clarificacion sobre tales ficheros, la Pyme deberd, por prudencia, consi-
derar como tales las declaraciones de los diferentes impuestos, los escri-
tos, requerimientos, recursos y actas que por via informatica se hayan
recibido o creado por la empresa.

En relacién con la consideracién de nivel medio de los ficheros de servi-
cios financieros, también en ausencia de una mayor clarificacion y apli-
cando el criterio de prudencia, la Pyme puede considerar como tales
todos aquellosficheros informatizados con datos de cardcter personal,
que tengan que ver con bancos, cajas, intermediarios financieros o simi-
lares, entre ellos y a modo de ejemplo: cuentas bancarias, depésitos,
préstamos y créditos con o sin garantia, avales, inversiones en acciones
y bonos, etc.

Con la referencia a los ficheros cuyo funcionamiento se rija por el arti-
culo 28 de la Ley Organica 5/1992, el Reglamento se refiere a los fiche-



ros de solvencia patrimonial y de crédito. El tratamiento de tales ficheros
ya fue objeto de regulacién a través de la Instruccion 1/1995 de la
Agencia de Proteccion de Datos y ahora el Reglamento ha venido a esta-
blecer el nivel de seguridad medio para los ficheros informatizados gene-
rados como consecuencia y para dicho tratamiento.

Finalmente el Reglamento establece que deberan tener nivel de seguri-
dad medio aquellos ficheros que contengan datos mediante los cuales
sea posible realizar una evaluacion de la personalidad del individuo. Tal
y como ocurre con los test psicotécnicos, perfiles de comportamiento y
otros ficheros similares resultantes de pruebas realizadas por evaluadores
y psicélogos dentro de su actividad profesional.

Ante estos ficheros, que con frecuencia forman parte de la documenta-
cién generada en el proceso de seleccién de candidatos, la Pyme debe
mantener un alto grado de prudencia y mantenerlos dentro del ambito de
los recursos humanos, bajo las medidas de seguridad establecidas por el
Reglamento para el Nivel Medio de Seguridad.

Cabe considerar también dentro de este grupo de ficheros los curricu-
lums que de forma voluntaria son remitidos a la Pyme por los interesa-
dos, como via para postular su candidatura a un puesto de trabajo en
aquella. En general dichos ficheros son recibidos por distintas vias:
correo postal, telefax, correo electrénico, entrega en mano, etc.

Ni el caracter voluntario de la entrega ni la forma en que ha sido recibi-
do eximen a la Pyme de su responsabilidad en cuanto a la proteccién y
seguridad de la documentacion recibida, que en todos los casos debera
ser protegida con medidas de nivel medio durante el periodo que dichos
historiales permanezcan en poder de la Pyme; y concluido éste aquella
debera asegurarse de que la destruccién de los ficheros fue adecuada.

Las medidas que el Reglamento establece en su capitulo Il para los fiche-
ros de nivel medio son:

1. Todas las ya definidas para los ficheros de nivel basico



2. Documento de seguridad ampliado (art. 15)
Ademads de lo dispuesto para el nivel basico, el Documento de Seguridad
deberd contener:
e |dentificacion del responsable o responsables de seguridad.
e Controles periédicos a realizar para verificar el cumplimiento del mismo.
* Medidas a aplicar en caso de soportes desechados o reutilizados.

3. Responsable de seguridad (art. 16)

El responsable del fichero designara uno o mas responsables de seguri-
dad, encargados de coordinar y controlar el cumplimiento de
Documento de Seguridad.

La existencia de responsables de seguridad no exime al responsable del
fichero de sus responsabilidades.

4. Auditoria (art. 17)

e Los sistemas de informacién e instalaciones de tratamiento deberan
someterse a una auditoria, interna o externa, al menos cada dos afos.

e El objeto de la auditoria sera verificar el cumplimiento del Reglamento y de
los procedimientos e instrucciones recogidos en el Documento de Seguridad.
e El informe pondra de manifiesto la adecuacion de la medidas y con-
troles al Reglamento y la existencia de debilidades de seguridad y la
necesidad de medidas o controles complementarios.

e El informe de auditoria se sustentara con hechos y evidencias concretas.
e El informe de auditoria sera analizado por el responsable de seguridad,
quien a la vista del mismo propondra al responsable del fichero las medi-
das a implantar.

* La Agencia de Proteccion de Datos podra solicitar los informes de audi-
torfa y verificar la puesta en practica de las recomendaciones hechas por
el responsable de seguridad.

5. Identificacion y autenticacion (art.18)
El responsable del fichero establecera los mecanismos de identificacion
inequivoca del usuario y la verificacién de que se encuentra autorizado.

Se limitara la posibilidad de intentos reiterados de acceso no autorizado
al sistema de informacion.



6. Control de acceso fisico (art.19)
El acceso a los locales donde se encuentren ubicados los sistemas de
informacién estara restringido a los usuarios autorizados.

7. Gestion de soportes (art.20)
e Deberd establecerse un registro de entrada de soportes que permita
identificar su origen y contenido.

e Asi mismo debera establecerse un registro de salida de soportes con
similares caracteristicas al anterior

e Cuando un soporte vaya a ser desechado o reutilizado se tomaran las
medidas adecuadas para impedir la recuperacién de la informacién que
contenia con anterioridad.

e Cuando los soportes vayan a salir fuera de las instalaciones de los sis-
temas de informacién se tomaran las medidas para impedir la recupera-
cién indebida de su contenido.

8. Registro de incidencias (art. 21)

Ademds de lo establecido para los ficheros de nivel basico, el registro
recogerd informacion sobre los procedimientos de recuperacion, la iden-
tidad de quién la realizo, los datos restaurados y si fue necesario recurrir
a procedimientos de grabacién manual.

9. Prohibicion de pruebas con datos reales (art. 22)

Las pruebas de nuevos aplicativos o de las modificaciones de los exis-
tentes no podra realizarse en los sistemas de informacion sobre ficheros
con datos reales, salvo que pueda asegurarse el mantenimiento del nivel
de seguridad existente.

2.2.3. Nivel alto
El referido articulo 5 del reglamento establece que deberan considerarse
como nivel alto de seguridad:

e Los ficheros que contengan datos de ideologia, religion, creencias, ori-
gen racial, salud o vida sexual



e asi como los que contengan datos recabados para fines policiales sin
consentimiento de las personas

Resulta comprensible que, con independencia de las limitaciones esta-
blecidas por la LOPD en cuanto a la creacién y existencia de los fiche-
ros de ideologia, religion , creencias o vida sexual y a los de salud, en el
caso de que dichos ficheros existan, deberan estar sujetos a las medidas
de seguridad del mas alto nivel.

Asi mismo es légico considerar como de nivel alto de seguridad a los
ficheros resultantes de un proceso de investigacion policial, toda vez que
dichos datos fueron recabados sin consentimiento de los afectados.

La realizacion de la Vigilancia de la Salud de los trabajadores da
como consecuencia dos tipos de informacion:

e De una parte un fichero con los resultados de las pruebas médicas
realizadas al trabajador, generalmente por la Mutua, que suele que-
dar en poder de ésta. Dicho informe contiene datos de salud, y por
tanto debe ser considerado de Nivel Alto, siendo responsabilidad de
la Mutua establecer dichas medidas.

En cuanto a la responsabilidad del fichero a efectos de su inscripcion
en el Registro de la Agencia de Proteccion de datos, la practica habi-
tual es que sea la Mutua quien lo inscriba como fichero propio. De
no hacerlo asi, debe ser la Pyme quien lo inscriba como propio,
designando como ‘Encargado del tratamiento’ a la Mutua.

* De la otra parte, el informe sobre la situacién del trabajador, en el
cual tan solo aparece la calificacién de ‘apto’ o ‘no apto’ para el des-
empeiio de su trabajo, tiene caracter de fichero de datos personales.

Nivel alto son:
1. Todas las ya definidas para los ficheros de nivel basico y medio.

2. Distribucion de soportes. (art. 23)




La distribucién de soportes que contengan ficheros de datos de caracter
personal de nivel alto se realizard cifrando dichos datos o bien utilizan-
do mecanismos que garanticen que dichos datos resultan ininteligibles.

3. Registro de accesos. (art. 24)

El responsable del fichero debera establecer un registro en el que se con-
serve de cada acceso al menos:

e Identificacién del usuario.

e Fecha y hora del acceso

e Fichero accedido

e Tipo de acceso

e Si ha sido autorizado o denegado.

* En caso de acceso autorizado, informacién del registro accedido.

Este registro estara bajo el control de responsable de seguridad, que
debera investigar los intentos de acceso denegados.

Se deberan conservar los registros de acceso al menos durante dos afos.

El responsable de seguridad elaborard un informe mensual de los con-
troles y revisiones realizados.

4. Copias de respaldo y recuperacion. (art. 25)

Debera conservarse una copia de respaldo y de los procedimientos de
recuperacion de los datos en un lugar diferente de aquel en que se
encuentran los sistemas informaticos que los tratan.

Dicho lugar debera cumplir con las medidas de seguridad establecidas
por el Reglamento para los datos de nivel alto.

5. Telecomunicaciones. (art. 26)
La transmisién de los datos de nivel alto a través de redes de comunica-
ciones se realizara cifrando éstos o utilizando cualquier otro medio que
garantice que resultan ilegibles.



¢ 2.3 Incumplimientos del Reglamento de Medidas de
Seguridad

El incumplimiento por la Pyme de las medidas de seguridad establecidas
en el reglamento para los ficheros de titularidad privada serd sancionado
de acuerdo con lo establecido en el articulo 42 de la Ley 15/1999.

La responsabilidad de las infracciones recae sobre el responsable del
fichero y sobre el encargado del tratamiento, en su caso, de acuerdo con
lo establecido en citado articulo.

2.3.1. Tipos de Infracciones

Segun el articulo 44 -3-h de la LOPD se considera infraccién grave:
‘Mantener los ficheros, locales, programas o equipos que contengan
datos de cardcter personal sin las debidas condiciones de seguridad que
por via reglamentaria se determinen’.

Por tanto, cualquier incumplimiento de las medidas de seguridad estable-
cidas por el Reglamento tiene la consideracién de infraccion muy grave.

2.3.2. Sanciones
De acuerdo con lo establecido en el articulo 45 de la Ley 15/1999, las
infracciones graves se sancionaran con multas de 60.000E a 300.000E.

Como el citado articulo 45 establece, en la graduacion de la cuantia de las
sanciones se tendran en cuenta la naturaleza de los derechos personales
afectados, el volumen de los tratamientos efectuados, los beneficios obte-
nidos, el grado de intencionalidad, la reincidencia, los dafios y perjuicios
causados a las personas interesadas y las terceras personas, y cualquier
otra circunstancia que sea relevante para determinar el grado de intencio-
nalidad y de culpabilidad presentes en la concreta actuacion infractora.



¢ 2.4 Plazos para la implantacion de las Medidas de
Seguridad.

Seglin establecia la Disposicién Transitoria Unica del Real Decreto, las
medidas de seguridad de nivel basico debian implantarse en el plazo de
seis meses a partir de la entrada en vigor del Reglamento, para la medi-
das de nivel medio se concedia un afo y para las de nivel alto dos afos.

Excepcionalmente se concedia un plazo de tres anos para la implanta-
cién de las medidas de seguridad en aquellos sistemas que presentasen
dificultades tecnoldgicas para la implantacién de alguna de estas.

Teniendo en cuenta la publicacién del Real Decreto 994 en el B.O.E.
nimero 151 del 25 de Junio de 1999, los plazos deberian haber sido:

Medidas Fecha limite de implantacién
Nivel basico 25 de Diciembre de 1999
Nivel medio 25 de Junio de 2000

Nivel alto 25 de Junio de 2001

Sistemas con dificultades tecnolégicas 25 de Junio de 2002

La promulgacion de la Ley 15/1999 en el B.O.E. nimero 298 del 14 de
diciembre de 1999 modificé dichos plazos, ampliando la fecha limite de la
implantacion de las medidas de nivel bésico hasta el 25 de marzo de 2000.

Con posterioridad y con motivo de las modificaciones establecidas en
algunos sistemas de informacion como consecuencia del [lamado ‘Efecto
2000’, se amplié un ano la entrada en vigor de las medidas de seguridad
de nivel medio, quedando fijada la fecha limite en el 25 de junio de 2001.

Hasta la fecha de esta publicacién no se han producido nuevas amplia-
ciones ni modificaciones de plazos, por lo que las empresas, incluidas las
Pymes, deberian tener ya implantadas todas las medidas de seguridad
correspondientes a los tres niveles.



3. La Agencia de Proteccion
de Datos

¢ 3.1 Origen

El articulo 34 de la Ley 5/1992 establece la creacion de la Agencia de
Proteccion de Datos como un ente de derecho pdblico con personalidad
juridica propia y plena capacidad publica y privada, independiente en
sus actuaciones de las Administraciones Publicas y dotada para su fun-
cionamiento de un estatuto propio.

El Real Decreto 428/1993 de 26 de marzo aprobaba el estatuto de la
Agencia de Proteccion de Datos.

La Ley 15/1999, en su articulo Titulo 1V, ratifica y amplia las funciones y
capacidades de la Agencia, siendo estas las actuales.

¢ 3.2 Funciones

De conformidad con lo establecidos por el articulo 37 de la Ley 15/1999,
son funciones de la Agencia de Proteccion de Datos:

a. Velar por el cumplimiento de la legislacion sobre proteccién de datos
y controlar su aplicacion, en especial en lo relativo a los derechos de
informacion, acceso, rectificacion, oposicion y cancelacion de datos.

b. Emitir las autorizaciones previstas en la Ley o en sus disposiciones
reglamentarias.



c. Dictar, en su caso, y sin perjuicio de las competencias de otros 6rga-
nos, las instrucciones precisas para adecuar los tratamientos a los princi-
pios de la presente Ley.

d. Atender las peticiones y reclamaciones formuladas por las personas
afectadas.

e. Proporcionar informacién a las personas acerca de sus derechos en
materia de tratamiento de los datos de cardcter personal.

f. Requerir a los responsables y los encargados de los tratamientos, pre-
via audiencia de éstos, la adopcion de las medidas necesarias para la
adecuacion del tratamiento de datos a las disposiciones de esta Ley y, en
su caso, ordenar la cesacion de los tratamientos y la cancelacién de los
ficheros, cuando no se ajuste a sus disposiciones.

g. Ejercer la potestad sancionadora en los términos previstos por el Titulo
VIl de la presente Ley.

h. Informar, con caracter preceptivo, los proyectos de disposiciones gene-
rales que desarrollen esta Ley.

i. Recabar de los responsables de los ficheros cuanta ayuda e informa-
cién estime necesaria para el desempefio de sus funciones.

j. Velar por la publicidad de la existencia de los ficheros de datos con
caracter personal, a cuyo efecto publicara periédicamente una relacién
de dichos ficheros con la informacién adicional que el Director de la
Agencia determine.

k. Redactar una memoria anual y remitirla al Ministerio de Justicia.

|. Ejercer el control y adoptar las autorizaciones que procedan en rela-
cién con los movimientos internacionales de datos, asi como desempe-
far las funciones de cooperacion internacional en materia de proteccién
de datos personales.



m. Velar por el cumplimiento de las disposiciones que la Ley de la
Funcién Estadistica Pdblica establece respecto a la recogida de datos
estadisticos y al secreto estadistico, asi como dictar las instrucciones pre-
cisas, dictaminar sobre las condiciones de seguridad de los ficheros cons-
tituidos con fines exclusivamente estadisticos y ejercer la potestad a la
que se refiere el articulo 46.

n. Cuantas otras le sean atribuidas por normas legales o reglamentarias.
Las citadas funciones podemos agruparlas a efectos practicos en tres grupos:

1. Registro y control de los ficheros con datos personales.
Es funcién de la agencia mantener el Registro de General de Proteccion
de Datos.

De acuerdo con lo establecido en el articulo 39 de la Ley 15/1999, seran
objeto de inscripcion en el Registro General de Proteccion de Datos:

e Los ficheros de los que sean titulares las Administraciones publicas.

e Los ficheros de titularidad privada.

e Las autorizaciones a los que se refiere la presente Ley.

e Los codigos tipo a que se refiere el articulo 32 de la presente Ley.

e Los datos relativos a los ficheros que sean necesarios para el ejercicio de
los derechos de informacion, acceso, rectificacion, cancelacién y oposicion.

Ademéds, el articulo 26 de la citada Ley, establece:

‘1. Toda persona o entidad que proceda a la creacion de ficheros de
datos de cardcter personal lo notificara previamente a la Agencia de
Proteccion de Datos.

2. Deberan comunicarse a la Agencia de Proteccion de Datos los cam-
bios que se produzcan en la finalidad del fichero automatizado, en su
responsable y en la direccion de su ubicacién.

3. El Registro General de Proteccion de Datos inscribira el fichero si la noti-
ficacion se ajusta a los requisitos exigibles. En caso contrario podra pedir
que se completen los datos que falten o se proceda a su subsanacion.



4. Transcurrido un mes desde la presentacion de la solicitud de inscrip-
cion sin que la Agencia de Proteccion de Datos hubiera resuelto sobre la
misma, se entendera inscrito el fichero automatizado a todos los efectos.”

A la vista de ambos articulos queda clara la linea de actuacion que debe
seguir la Pyme en el proceso de creacion e inscripcion de sus ficheros de
datos personales en el Registro:

a. Para los ficheros ya existentes, solicitud de su inscripcién en el registro.

b. Para los ficheros de datos personales que necesite crear en el futuro, notifi-
cacion a la Agencia de Proteccién de Datos, previa a la creacién del fichero.

2. Autorizacion de los movimientos internacionales de datos.

El articulo 33 de la LOPD establece que:

‘1. No podran realizarse transferencias temporales ni definitivas de datos
de caracter personal que hayan sido objeto de tratamiento o hayan sido
recogidos para someterlos a dicho tratamiento con destino a paises que
no proporcionen un nivel de proteccion equiparable al que presta la pre-
sente Ley, salvo que, ademas de haberse observado lo dispuesto en ésta,
se obtenga autorizacion previa del Director de la Agencia de Proteccion
de Datos, que sélo podrd otorgarla si se obtienen garantias adecuadas.’

Por tanto corresponde al Director de la Agencia autorizar de forma espe-
cifica la transferencia internacional de datos personales.

No parece que sea una practica habitual en la Pyme el envio de
datos personales a otros paises. Pero es practica habitual el remitir a
los corresponsales, agentes o delegados de la empresa en otros pai-
ses la relacion de contactos o clientes de ese pais a los que se ha
recibido y atendido con motivo de una feria, una exposiciéon o un
congreso. En funcién de la informacion remitida, dicho envio ten-
dria el caracter de movimiento internacional de datos.




3. Atencion a consultas.

La Agencia de Proteccion de Datos dispone los medios para la atencién
de las consultas formuladas por los ciudadanos y empresas en relacién
con la aplicaciéon de la Normativa de Proteccién de Datos.

Las consultas pueden ser formuladas por correo, teléfono, telefax o a tra-
vés de de la pagina Web de la Agencia .

La Memoria de la Agencia correspondiente al afio 2002, publicada en
septiembre de 2003, presenta los siguientes datos em relacién con las
consultas atendidas por durante el ejercicio 2002:

Consultas formuladas por las Administraciones Piblicas 199
Consulta formuladas por particulares y empresas 216

De las 415 consultas recibidas, 180 fueron relativas a cesién de datos y 80
estaban relacionadas con el consentimiento del afectado, curiosamente
menos del 5% de las preguntas totales tenian que ver con datos protegidos.

4. Realizacién de inspecciones.
El articulo 40 de la Ley 15/1999 atribuye a la Agencia la funcién de ins-
peccién al manifestar que:

‘1. Las autoridades de control podran inspeccionar los ficheros a que
hace referencia la presente Ley, recabando cuantas informaciones preci-
sen para el cumplimiento de sus cometidos.

A tal efecto, podran solicitar la exhibicion o el envio de documentos y
datos y examinarlos en el lugar en que se encuentren depositados, asi
como inspeccionar los equipos fisicos y l6gicos utilizados para el trata-
miento de los datos, accediendo a los locales donde se hallen instalados.

2. Los funcionarios que ejerzan la inspeccion a que se refiere el aparta-
do anterior tendran la consideracion de autoridad publica en el desem-
pefio de sus cometidos.

Estaran obligados a guardar secreto sobre las informaciones que conoz-
can en el ejercicio de las mencionadas funciones, incluso después de
haber cesado en las mismas.’



Las actuaciones inspectoras de la Agencia son de dos tipos:
a. Actuaciones sujetas a un Plan de Inspeccién.
b. Actuaciones motivadas por denuncias de los afectados.

Los Planes de inspeccion sectoriales de mayor impacto llevados a cabo
por la Agencia a lo largo de los Gltimos afos han sido:

e Plan de inspeccién de los Hospitales Piblicos en 1995 y 1996

e Plan sectorial de inspeccién de salas de Bingo en 1998

e Plan de inspeccién de los ficheros de la Direccién General de Trafico
en 1999

e Plan de inspeccion de Grandes Superficies Comerciales en el afo 2000
e Plan de inspeccién de Banca a Distancia en el 2001

e Plan de inspeccion de los ficheros de Solvencia Patrimonial y de
Crédito en el 2001

e Plan de inspeccién de Seguros de Automévil en el 2001

¢ Plan de inspeccion de la Cadenas Hoteleras durante los afios 2002 y 2003
e Plan de inspeccién de Empresas de Comercio Electrénico en el 2002

En cuanto a la oportunidad y calidad de las acciones inspectoras, de la
citada Memoria del 2002, extraemos las siguientes cifras:

* 99 Sentencias de los Tribunales Superiores de Justicia en relacién con
recursos contra inspecciones de la Agencia de Proteccién de Datos.

* 79 Desestimaron el recurso en su totalidad.

* 10 Desestimaron parcialmente el recurso

* 10 Anularon las actuaciones de la inspeccién.
e 11 Sentencias del tribunal Supremo en relacién con recursos contra
inspecciones de la Agencia de Proteccién de Datos.

e 8 Estimaron que no ha lugar el recurso.

e 3 Estimaron que el recurso era procedente.



4. Pasos a seguir para
adaptarse a la Normativa

La empresa puede adaptar sus sistemas de informacion a la Normativa de
Proteccion de Datos mediante una serie de etapas que no deberian de
suponer entorpecimiento en su actividad cotidiana. El programa de adap-
tacion debera contemplar los siguientes pasos:

Identificar los ficheros con datos de caracter personal.

La empresa debera elaborar un inventario de los ficheros que posee y
gestiona, con independencia de cual sea su suporte, papel o electronico.
Dicho inventario deberia contener informacién sobre:

e responsable funcional del fichero,

* departamento y soporte en que se encuentra,

e personas o aplicaciones que tienen acceso a este fichero.

e tipo de datos que contiene y estructura del fichero.

e origen de los datos que contiene.

e forma en que se obtuvieron.

e ubicaciones alternativas, copias, etc.

e cesiones, cesionarios y disposicién que las permite.

° accesos por terceras personas.

e si se realiza transferencia internacional del fichero, paises de destino y
autorizaciones para ello.

Notificar los ficheros con datos personales a la Agencia de Proteccion
de Datos.

Aquellos ficheros inventariados que contengan datos de cardcter perso-
nal deben ser comunicados a la Agencia, para ello se pueden utilizar los
formularios de notificacion facilitados por ésta a través de su pagina web.

La comunicacién de los ficheros de datos personales a la Agencia se
debe realizar tan pronto como los ficheros son identificados, cuando se



haya producido alguna modificacién en la estructura de alguno de los
ficheros declarados previamente o cuando se cree un nuevo fichero de
datos personales.

Designar las funciones de responsable de seguridad (si existen ficheros
de nivel medio o alto).

La funcién de responsable de seguridad puede ser asignada a una o a
varias personas, en funcién del nimero de ficheros con datos personales,
su ubicacién y el tipo de gestion que se realiza sobre ellos, la empresa
determinara el nimero mas adecuado de responsables.

Los responsables de seguridad que estén en tales funciones deben apare-
cer reflejados en el Documento de Seguridad de cada fichero y deberan
realizar las tareas que les han sido atribuidas por responsable del fichero.

Identificar los riesgos de seguridad que pueden afectar a cada fichero.
Cada fichero de datos personales estd sujeto a una serie de riesgos de segu-
ridad como consecuencia de los diferentes tratamientos a que se encuen-
tra sometido. La empresa debe evaluar dichos riesgos e identificar las medi-
das de seguridad mds adecuadas para reducir dichos riesgos al minimo.

El resultado del analisis de riesgos y medidas de seguridad serd tenido en
cuenta para la confeccion de Documento de Seguridad de cada fichero.

Elaborar el Documento de Seguridad para cada fichero o grupo de fiche-
ros de un mismo nivel de seguridad.

Como hemos visto, la estructura y contenido del Documento de
Seguridad es un requisito del Reglamento de Medidas de Seguridad (Ver
art. 8 y 15 del Reglamento).

El Documento de Seguridad puede ser elaborado de forma individual
para cada fichero o bien incluir en un mismo Documento de Seguridad
un grupo de ficheros con el mismo nivel de seguridad y cuyas caracte-
risticas y gestion sean similares.



El responsable del fichero debera conservar y mantener actualizado el
Documento de Seguridad y facilitarselo a la Agencia de Proteccién de Datos
en caso de que ésta lo requiera durante el proceso de una inspeccion.

Poner en la practica los procedimientos y medidas descritos en cada
Documento de Seguridad.

Los procedimientos descritos en el Documento de Seguridad, los contro-
les identificados en él y las demas medidas que en éste se describan para
asegurar la informacién contenida en el fichero deben ser aplicados en
el plazo mas breve, con el fin de minimizar los riesgos sobre el fichero.

En ocasiones la puesta en practica de los procedimientos requerira de la
adquisicion e instalacién de ciertos medios de seguridad: Software de
antivirus, firewalls, software de control de accesos, etc., en cuyo caso es
conveniente que dicha instalacion sea realizada por especialistas.

Sin embargo, la mayoria de los procedimientos y controles afectaran a
los usuarios del fichero, por lo que es imprescindible que éstos reciban
una formacién adecuada.

La formacion de los usuarios debera contemplar:

e obligaciones y funciones que les afectan por acceder a datos de carac-
ter personal,

e conocimiento de los riesgos que afectan a los ficheros de datos personales,
e procedimientos y controles establecidos para minimizar dichos riesgos,
e operaciones a realizar en caso de detectar una incidencia en un fiche-
ro de datos personales.

El responsable del fichero debera conservar constancia de la accién for-
mativa realizada y de los resultados de dicha formacién: calificaciones
de los asistentes, valoraciones de los mismos, etc.

Revisar los incidentes de seguridad, analizar sus causas y aplicar las
medidas correctoras precisas.

El Registro de Incidencias que establece el Articulo 10 del Real Decreto
debe ser revisado de forma regular por el responsable del fichero con el



fin de verificar que todas las incidencias reflejadas en él se encuentran
cerradas o en vias de solucion y no existen por tanto incidencias abier-
tas con una antigliedad excesiva.

La revision del Registro de Incidencias debera poner de manifiesto aque-
llas incidencias que son recurrentes y por tanto es conveniente iniciar
una accioén correctiva que suprima las causas de dicha recurrencia.

Si como consecuencia de estas acciones correctivas fuera necesario
modificar algin procedimiento o bien establecer nuevos controles sobre
el fichero, este hecho deberia ser trasladado al Documento de Seguridad
del fichero.

Auditar el funcionamiento de las medidas establecidas en cada
Documento de Seguridad.

La obligacién de auditar, al menos cada dos afos, el cumplimiento del
Reglamento de Medidas para las empresas que tienen ficheros de datos
personales de nivel medio o alto viene establecido en el articulo 17 del
Real Decreto.

La auditoria puede ser realizada por profesionales externos a la empresa
o bien por el propio personal de ésta, siempre que dicho personal posea
los conocimientos adecuados sobre la Normativa de Proteccién de Datos
y sea independiente de los ficheros y procedimientos auditados.

Aunque la frecuencia obligatoria de las auditorias es bianual, constituye
una buena practica la realizacion de auditorias de menor alcance y con
una mayor frecuencia, digamos semestralmente, de forma que cada dos
afos se haya realizado la auditorfa de todos los ficheros y procedimien-
tos de la empresa.

La realizacién de auditorias mas frecuentes permite que las deficiencias
de seguridad detectadas en ficheros, procedimientos, medidas o contro-
les sean corregidas en un menos plazo, reduciéndose asi los riesgos de
que estas deficiencias pudieran ser explotadas por un tercero.



5. Glosario de términos

Accesos autorizados

Autorizaciones concedidas a un usuario para la
utilizacién de los diversos recursos.
(R.D. 994 Art. 2)

Afectado o interesado

Persona fisica titular de los datos que sean objeto
del tratamiento a que se refiere el apartado c) del
presente articulo. (LOPD. Art. 3)

Autenticacion

Procedimiento de comprobacion de la identidad
de un usuario. (R.D. 994 Art. 2)

Control de acceso

Mecanismo que en funcién a la identificacién ya
autenticada permite acceder a datos o recursos.
(R.D. 994 Art. 2)

Cesion o comunicacion Toda revelacion de datos realizada a una persona

de datos

distinta del interesado. (LOPD. Art. 3)

Consentimiento
del interesado

Toda manifestacién de voluntad, libre,inequivoca,
especifica e informada, mediante la que el intere-
sado consienta el tratamiento de datos personales
que le conciernen. (LOPD. Art. 3)

Contrasena

Informacion confidencial, frecuentemente consti-
tuida por una cadena de caracteres, que puede ser
usada en la autenticacion de un usuario.

(R.D. 994 Art. 2)

Copia de respaldo

Copia de los datos de un fichero automatizado en
un soporte que posibilite su recuperacion.
(R.D. 994 Art. 2)

Datos de caracter
personal

Cualquier informacién concerniente a personas
fisicas identificadas o identificables. (LOPD. Art. 3)




Encargado del
tratamiento

La persona fisica o juridica, autoridad pdblica,
servicio o cualquier otro organismo que, sélo o
conjuntamente con otros, trate datos personales
por cuenta del responsable del tratamiento.
(LOPD. Art. 3)

Fichero

Todo conjunto organizado de datos de caracter
personal, cualquiera que fuere la forma o modali-
dad de su creacién, almacenamiento, organiza-
cién y acceso. (LOPD. Art. 3)

Fuentes accesibles
al publico

Aquellos ficheros cuya consulta puede ser realiza-
da por cualquier persona, no impedida por una
norma limitativa o sin mds exigencia que, en su
caso, el abono de una contraprestacién. Tienen la
consideracion de fuentes de acceso publico,
exclusivamente, el censo promocional, los reper-
torios telefénicos en los términos previstos por su
normativa especifica y las listas de personas per-
tenecientes a grupos de profesionales que conten-
gan Gnicamente los datos de nombre, titulo, pro-
fesion, actividad, grado académico, direccién e
indicacién de su pertenencia al grupo. Asimismo,
tienen el cardcter de fuentes de acceso publico los
diarios y boletines oficiales y los medios de comu-
nicacion. (LOPD. Art. 3)

Incidencia

Cualquier anomalia que afecte o pudiera afectar
a la seguridad de los datos. (R.D. 994 Art. 2)

Identificacién

Procedimiento de reconocimiento de la identidad
de un usuario. (R.D. 994 Art. 2)

Procedimiento
de disociacion

Todo tratamiento de datos personales de modo
que la informacién que se obtenga no pueda
asociarse a persona identificada o identificable.
(LOPD. Art. 3)

Recurso

Cualquier parte componente de un sistema de
informacioén. (R.D. 994 Art. 2)

Responsable
de seguridad

Persona o personas de la organizacién a las que
el responsable del fichero ha asignado formalmen-
te la funcién de coordinar y controlar las medi-
das de seguridad aplicables. (R.D. 994 Art. 2)




Responsable
del fichero
o tratamiento

Persona fisica o juridica, de naturaleza publica o
privada, u 6rgano administrativo, que decida so-
bre la finalidad, contenido y uso del tratamiento.
(LOPD. Art. 3)

Sistema
de informacién

Conjunto de ficheros automatizados, programas,
soportes y equipos empleados para el almacena
miento y tratamiento de datos de caracter perso-
nal. (R.D. 994 Art. 2)

Soporte

Obijeto fisico susceptible de ser tratado en un sis-
tema de informacién sobre el cual se pueden
grabar o recuperar datos. (R.D. 994 Art. 2)

Tratamiento de datos

Operaciones y procedimientos técnicos de
cardcter automatizado o no, que permitan la
recogida, grabacién, conservacién, elaboracién,
modificacién, bloqueo y cancelacién, asi como
las cesiones de datos que resulten de comunica-
ciones, consultas, interconexiones y transferen-
cias. (LOPD. Art. 3)

Usuario

Sujeto o proceso autorizado para acceder a datos
o recursos. (R.D. 994 Art. 2)
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Anexo |

Modelo de estructura de un Documento de Seguridad
de un Fichero

1. Ambito De Aplicacion
1.1. Ambito Juridico
1.2 Ambito Personal
1.3 Ambito Material

1. Medidas De Seguridad
1. 1. Acceso A Datos A Través De Redes De Comunicaciones
Il. 2. Régimen De Trabajo Fuera De Los Locales De La Ubicacion Del
Fichero
Il. 3. Ficheros Temporales
11.4. Identificacion Y Autenticacion
11.5. Control De Acceso
Il 6. Gestion De Soportes
11.7. Auditoria
1. 8. Control De Acceso Fisico
1. 9. Pruebas Con Datos Reales
1. 10. Uso Del Correo Electrénico
1. 11. Acceso A Internet
Il. 12. Propiedad Intelectual E Industrial
1. 13. Uso De Portatiles
Il. 14. Gestion De Papeleras

11I. Funciones Y Obligaciones Del Personal
IIl. 1. Obligaciones De Todo El Personal
[1.1.1. Cédigos De Identificacion Y Claves De Acceso
[11.1.2. Confidencialidad De La Informacién



I11.1.3. Uso Del Correo Electrénico

111.1.4. Acceso A Internet

I1.1.5. Propiedad Intelectual E Industrial
II.1.6. Incidencias

I11.1.7. Uso De Portatiles

I11.1.8. Gestién De Papeleras

II.2. Funciones Del Responsable Del Fichero
II1.3. Funciones Del Responsable De Seguridad

IV. Estructura De Los Ficheros Y Descripcion De Los Sistemas
De Informacion Que Los Tratan
IV.1. Estructura De Los Ficheros
IV.1.1.Descripcion General Del Fichero
IV.1.2. Estructura
IV.2. Descripcion De Los Sistemas De Informacion
IV.2.1. Descripcion General Del Sistema
V.2.2. Configuracién

Anexo I. Glosario De Términos
Anexo Il. Identificacion De/Los Responsable/S De Seguridad
Anexo Ill. Relacion Actualizada De Usuarios Con Acceso Autorizado
Anexo IV. Controles
A.4.1 Controles Periddicos Para Verificar EIl Cumplimiento De Lo

Dispuesto En Este Documento De Seguridad
A.4.2. Lista De Comprobacién De Los Controles Internos Periédicos






Modelo de Registro de Incidencias

Incidencia en Fichero de Nivel medio y alto

Incidencia en fichero de nivel basico

Nimero | Fecha/Hora Descripcion Hora de Informante Notificada a
de la Incidencia concurrencia
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Daios
ocasionados

Método de
recuperacion
de datos

Recuperacion
realizada por

Grabacion
Manual S/N

Autorizante de
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desde copia

Documento
de autorizacion




Modelo de Registro de Entrada/Salida de Soportes

Niamero

Entrada/Salida

Fechay
Hora

Procedencia/
Destino

Tipo de soporte

Nimero de
soportes
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Anexo IV

Ley Organica 15/1999, de 13 de diciembre, de Proteccién
de Datos de Caracter Personal.

JUAN CARLOS |
REY DE ESPANA

A todos los que la presente vieren y entendieren.
Sabed: Que las Cortes Generales han aprobado y Yo vengo en sancionar
la siguiente Ley Organica.

Titulo 1. Disposiciones generales

Articulo 1. Objeto.

La presente Ley Organica tiene por objeto garantizar y proteger, en lo que
concierne al tratamiento de los datos personales, las libertades pdblicas
y los derechos fundamentales de las personas fisicas, y especialmente de
su honor e intimidad personal y familiar.

Articulo 2. Ambito de aplicacién.

1. La presente Ley Orgdnica serd de aplicacién a los datos de caracter
personal registrados en soporte fisico, que los haga susceptibles de trata-
miento, y a toda modalidad de uso posterior de estos datos por los sec-
tores publico y privado.

Se regird por la presente Ley Organica todo tratamiento de datos de
cardcter personal:
a. Cuando el tratamiento sea efectuado en territorio espafiol en el
marco de las actividades de un establecimiento del responsable del
tratamiento.



b. Cuando al responsable del tratamiento no establecido en territorio
espanol, le sea de aplicacién la legislacion espafiola en aplicacion de
normas de Derecho Internacional publico.

c. Cuando el responsable del tratamiento no esté establecido en terri-
torio de la Unién Europea vy utilice en el tratamiento de datos medios
situados en territorio espanol, salvo que tales medios se utilicen Gni-
camente con fines de transito.

2. El régimen de proteccién de los datos de caracter personal que se esta-
blece en la presente Ley Organica no sera de aplicacién:
a. A los ficheros mantenidos por personas fisicas en el ejercicio de
actividades exclusivamente personales o domésticas.
b. A los ficheros sometidos a la normativa sobre proteccién de mate-
rias clasificadas.
c. A los ficheros establecidos para la investigacion del terrorismo y de
formas graves de delincuencia organizada. No obstante, en estos
supuestos el responsable del fichero comunicara previamente la exis-
tencia del mismo, sus caracteristicas generales y su finalidad a la
Agencia de Proteccion de Datos.

3. Se regiran por sus disposiciones especificas, y por lo especialmente
previsto, en su caso, por esta Ley Organica los siguientes tratamientos de
datos personales:
a. Los ficheros regulados por la legislacién de régimen electoral.
b. Los que sirvan a fines exclusivamente estadisticos, y estén ampa-
rados por la legislacion estatal o autonémica sobre la funcién esta-
distica pdblica.
c. Los que tengan por objeto el almacenamiento de los datos contenidos
en los informes personales de calificacién a que se refiere la legislacion
del régimen del personal de las Fuerzas Armadas.
d. Los derivados del Registro Civil y del Registro Central de penados
y rebeldes.
e. Los procedentes de imagenes y sonidos obtenidos mediante la uti-
lizacion de videocamaras por las Fuerzas y Cuerpos de Seguridad, de
conformidad con la legislacion sobre la materia.



Articulo 3. Definiciones.

A los efectos de la presente Ley Orgdnica se entendera por:
a. Datos de caracter personal: cualquier informacién concerniente a
personas fisicas identificadas o identificables.
b. Fichero: todo conjunto organizado de datos de caracter personal,
cualquiera que fuere la forma o modalidad de su creacion, almace-
namiento, organizacién y acceso.
c. Tratamiento de datos: operaciones y procedimientos técnicos de
caracter automatizado o no, que permitan la recogida, grabacion,
conservacion, elaboracion, modificacién, bloqueo y cancelacion, asf
como las cesiones de datos que resulten de comunicaciones, consul-
tas, interconexiones y transferencias.
d. Responsable del fichero o tratamiento: persona fisica o juridica, de
naturaleza publica o privada, u 6rgano administrativo, que decida
sobre la finalidad, contenido y uso del tratamiento.
e. Afectado o interesado: persona fisica titular de los datos que sean obje-
to del tratamiento a que se refiere el apartado c) del presente articulo.
f. Procedimiento de disociacién: todo tratamiento de datos persona-
les de modo que la informacién que se obtenga no pueda asociarse
a persona identificada o identificable.
g. Encargado del tratamiento: la persona fisica o juridica, autoridad
publica, servicio o cualquier otro organismo que, sélo o conjunta-
mente con otros, trate datos personales por cuenta del responsable
del tratamiento.
h. Consentimiento del interesado: toda manifestacion de voluntad,
libre, inequivoca, especifica e informada, mediante la que el intere-
sado consienta el tratamiento de datos personales que le conciernen.
i. Cesién o comunicacion de datos: toda revelacién de datos realiza-
da a una persona distinta del interesado.
j. Fuentes accesibles al publico: aquellos ficheros cuya consulta
puede ser realizada, por cualquier persona, no impedida por una
norma limitativa o sin mas exigencia que, en su caso, el abono de
una contraprestacion. Tienen la consideracion de fuentes de acceso
publico, exclusivamente, el censo promocional, los repertorios tele-
fénicos en los términos previstos por su normativa especifica y las lis-
tas de personas pertenecientes a grupos de profesionales que con-
tengan Gnicamente los datos de nombre, titulo, profesion, actividad,



grado académico, direccion e indicacién de su pertenencia al grupo.
Asimismo, tienen el caracter de fuentes de acceso publico los diarios
y boletines oficiales y los medios de comunicacién.

Titulo I1. Principios de la proteccion de datos

Articulo 4. Calidad de los datos.

1. Los datos de cardcter personal sélo se podran recoger para su trata-
miento, asi como someterlos a dicho tratamiento, cuando sean adecua-
dos, pertinentes y no excesivos en relacion con el dmbito y las finalida-
des determinadas, explicitas y legitimas para las que se hayan obtenido.

2. Los datos de caracter personal objeto de tratamiento no podran usar-
se para finalidades incompatibles con aquellas para las que los datos
hubieran sido recogidos. No se considerard incompatible el tratamiento
posterior de éstos con fines histéricos, estadisticos o cientificos.

3. Los datos de caracter personal serdn exactos y puestos al dia de forma
que respondan con veracidad a la situacién actual del afectado.

4. Si los datos de caracter personal registrados resultaran ser inexactos,
en todo o en parte, o incompletos, seran cancelados y sustituidos de ofi-
cio por los correspondientes datos rectificados o completados, sin per-
juicio de las facultades que a los afectados reconoce el articulo 16.

5. Los datos de cardcter personal seran cancelados cuando hayan dejado
de ser necesarios o pertinentes para la finalidad para la cual hubieran
sido recabados o registrados.

No seran conservados en forma que permita la identificacion del intere-
sado durante un periodo superior al necesario para los fines en base a los
cuales hubieran sido recabados o registrados.

Reglamentariamente se determinard el procedimiento por el que, por
excepcién, atendidos los valores histdricos, estadisticos o cientificos de
acuerdo con la legislacién especifica, se decida el mantenimiento inte-
gro de determinados datos.



6. Los datos de cardcter personal seran almacenados de forma que permitan
el ejercicio del derecho de acceso, salvo que sean legalmente cancelados.

7. Se prohibe la recogida de datos por medios fraudulentos, desleales o ilicitos.

Articulo 5. Derecho de informacion en la recogida de datos.
1. Los interesados a los que se soliciten datos personales deberan ser pre-
viamente informados de modo expreso, preciso e inequivoco:
f. De la existencia de un fichero o tratamiento de datos de caracter
personal, de la finalidad de la recogida de éstos y de los destinatarios
de la informacion.
g. Del cardcter obligatorio o facultativo de su respuesta a las pre-
guntas que les sean planteadas.
h. De las consecuencias de la obtencién de los datos o de la nega-
tiva a suministrarlos.
i. De la posibilidad de ejercitar los derechos de acceso, rectificacion,
cancelacién y oposicion.
j- De la identidad y direccién del responsable del tratamiento o, en
su caso, de su representante.

Cuando el responsable del tratamiento no esté establecido en el territorio
de la Unién Europea y utilice en el tratamiento de datos medios situados en
territorio espanol, debera designar, salvo que tales medios se utilicen con
fines de trdmite, un representante en Espana, sin perjuicio de las acciones
que pudieran emprenderse contra el propio responsable del tratamiento.

2. Cuando se utilicen cuestionarios u otros impresos para la recogida,
figurardn en los mismos, en forma claramente legible, las advertencias a
que se refiere el apartado anterior.

3. No sera necesaria la informacién a que se refieren las letras b), ¢) y d)
del apartado 1 si el contenido de ella se deduce claramente de la natu-
raleza de los datos personales que se solicitan o de las circunstancias en
que se recaban.

4. Cuando los datos de caracter personal no hayan sido recabados del
interesado, éste debera ser informado de forma expresa, precisa e inequi-



voca, por el responsable del fichero o su representante, dentro de los tres
meses siguientes al momento del registro de los datos, salvo que ya
hubiera sido informado con anterioridad, del contenido del tratamiento,
de la procedencia de los datos, asi como de lo previsto en las letras a), d)
y e) del apartado 1 del presente articulo.

5. No serd de aplicacién lo dispuesto en el apartado anterior, cuando
expresamente una ley lo prevea, cuando el tratamiento tenga fines histo-
ricos, estadisticos o cientificos, o cuando la informacién al interesado
resulte imposible o exija esfuerzos desproporcionados, a criterio de la
Agencia de Proteccion de Datos o del organismo autonémico equivalen-
te, en consideracion al nimero de interesados, a la antigliedad de los
datos y a las posibles medidas compensatorias.

Asimismo, tampoco regira lo dispuesto en el apartado anterior cuando
los datos procedan de fuentes accesibles al publico y se destinen a la
actividad de publicidad o prospeccion comercial, en cuyo caso, en cada
comunicacién que se dirija al interesado se le informard del origen de los
datos y de la identidad del responsable del tratamiento asi como de los
derechos que le asisten.

Articulo 6. Consentimiento del afectado.
1. El tratamiento de los datos de cardcter personal requerird el consenti-
miento inequivoco del afectado, salvo que la ley disponga otra cosa.

2. No seré preciso el consentimiento cuando los datos de caracter per-
sonal se recojan para el ejercicio de las funciones propias de las
Administraciones publicas en el ambito de sus competencias; cuando se
refieran a las partes de un contrato o precontrato de una relacién nego-
cial, laboral o administrativa y sean necesarios para su mantenimiento o
cumplimiento; cuando el tratamiento de los datos tenga por finalidad
proteger un interés vital del interesado en los términos del articulo 7,
apartado 6, de la presente Ley, o cuando los datos figuren en fuentes
accesibles al pdblico y su tratamiento sea necesario para la satisfaccion
del interés legitimo perseguido por el responsable del fichero o por el del
tercero a quien se comuniquen los datos, siempre que no se vulneren los
derechos y libertades fundamentales del interesado.



3. El consentimiento a que se refiere el articulo podra ser revocado cuando
exista causa justificada para ello y no se le atribuyan efectos retroactivos.

4. En los casos en los que no sea necesario el consentimiento del afecta-
do para el tratamiento de los datos de caracter personal, y siempre que
una ley no disponga lo contrario, éste podrd oponerse a su tratamiento
cuando existan motivos fundados y legitimos relativos a una concreta
situacion personal. En tal supuesto, el responsable del fichero excluira
del tratamiento los datos relativos al afectado.

Articulo 7. Datos especialmente protegidos.

1. De acuerdo con lo establecido en el apartado 2 del articulo 16 de la
Constitucién, nadie podra ser obligado a declarar sobre su ideologia, reli-
gién o creencias.

Cuando en relacién con estos datos se proceda a recabar el consenti-
miento a que se refiere el apartado siguiente, se advertird al interesado
acerca de su derecho a no prestarlo.

2. Sélo con el consentimiento expreso y por escrito del afectado podran
ser objeto de tratamiento los datos de cardcter personal que revelen la
ideologia, afiliacion sindical, religion y creencias. Se excepttan los fiche-
ros mantenidos por los partidos politicos, sindicatos, iglesias, confesiones
o comunidades religiosas y asociaciones, fundaciones y otras entidades
sin animo de lucro, cuya finalidad sea politica, filosofica, religiosa o sin-
dical, en cuanto a los datos relativos a sus asociados o miembros, sin per-
juicio de que la cesién de dichos datos precisara siempre el previo con-
sentimiento del afectado.

3. Los datos de caracter personal que hagan referencia al origen racial, a
la salud y a la vida sexual sélo podran ser recabados, tratados y cedidos
cuando, por razones de interés general, asi lo disponga una ley o el afec-
tado consienta expresamente.

4. Quedan prohibidos los ficheros creados con la finalidad exclusiva de
almacenar datos de caracter personal que revelen la ideologia, afiliaciéon
sindical, religién, creencias, origen racial o étnico, o vida sexual.



5. Los datos de caracter personal relativos a la comision de infracciones
penales o administrativas s6lo podran ser incluidos en ficheros de las
Administraciones publicas competentes en los supuestos previstos en las
respectivas normas reguladoras.

6. No obstante lo dispuesto en los apartados anteriores, podran ser obje-
to de tratamiento los datos de cardcter personal a que se refieren los apar-
tados 2 y 3 de este articulo, cuando dicho tratamiento resulte necesario
para la prevencién o para el diagnéstico médicos, la prestacién de asis-
tencia sanitaria o tratamientos médicos o la gestién de servicios sanita-
rios, siempre que dicho tratamiento de datos se realice por un profesio-
nal sanitario sujeto al secreto profesional o por otra persona sujeta asi-
mismo a una obligacion equivalente de secreto.

También podran ser objeto de tratamiento los datos a que se refiere el
parrafo anterior cuando el tratamiento sea necesario para salvaguardar el
interés vital del afectado o de otra persona, en el supuesto de que el afec-
tado esté fisica o juridicamente incapacitado para dar su consentimiento.

Articulo 8. Datos relativos a la salud.

Sin perjuicio de lo que se dispone en el articulo 11 respecto de la cesion,
las instituciones y los centros sanitarios publicos y privados y los profe-
sionales correspondientes podran proceder al tratamiento de los datos de
caracter personal relativos a la salud de las personas que a ellos acudan
o hayan de ser tratados en los mismos, de acuerdo con lo dispuesto en la
legislacion estatal o autonémica sobre sanidad.

Articulo 9. Seguridad de los datos.

1. El responsable del fichero, y, en su caso, el encargado del tratamiento
deberan adoptar las medidas de indole técnica y organizativas necesarias
que garanticen la seguridad de los datos de caracter personal y eviten su
alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta
del estado de la tecnologfa, la naturaleza de los datos almacenados y los
riesgos a que estan expuestos, ya provengan de la accién humana o del
medio fisico o natural.



2. No se registraran datos de caracter personal en ficheros que no retinan
las condiciones que se determinen por via reglamentaria con respecto a
su integridad y seguridad y a las de los centros de tratamiento, locales,
equipos, sistemas y programas.

3. Reglamentariamente se estableceran los requisitos y condiciones que
deban reunir los ficheros y las personas que intervengan en el tratamien-
to de los datos a que se refiere el articulo 7 de esta Ley.

Articulo 10. Deber de secreto.

El responsable del fichero y quienes intervengan en cualquier fase del tra-
tamiento de los datos de caracter personal estan obligados al secreto pro-
fesional respecto de los mismos y al deber de guardarlos, obligaciones
que subsistiran aun después de finalizar sus relaciones con el titular del
fichero o, en su caso, con el responsable del mismo.

Articulo 11. Comunicacién de datos.

1. Los datos de caracter personal objeto del tratamiento sélo podran ser
comunicados a un tercero para el cumplimiento de fines directamente
relacionados con las funciones legitimas del cedente y del cesionario con
el previo consentimiento del interesado.

2. El consentimiento exigido en el apartado anterior no sera preciso:

a. Cuando la cesién esta autorizada en una ley.

b. Cuando se trate de datos recogidos de fuentes accesibles al piblico.
c. Cuando el tratamiento responda a la libre y legitima aceptacion de
una relacién juridica cuyo desarrollo, cumplimiento y control impli-
que necesariamente la conexion de dicho tratamiento con ficheros
de terceros. En este caso la comunicacién sélo sera legitima en cuan-
to se limite a la finalidad que la justifique.

d. Cuando la comunicacién que deba efectuarse tenga por destinata-
rio al Defensor del Pueblo, el Ministerio Fiscal o los Jueces o
Tribunales o el Tribunal de Cuentas, en el ejercicio de las funciones
que tiene atribuidas. Tampoco serd preciso el consentimiento cuando
la comunicacién tenga como destinatario a instituciones autonémicas
con funciones andlogas al Defensor del Pueblo o al Tribunal de Cuentas.



e. Cuando la cesion se produzca entre Administraciones publicas y
tenga por objeto el tratamiento posterior de los datos con fines histo-
ricos, estadisticos o cientificos.

f. Cuando la cesion de datos de caracter personal relativos a la salud
sea necesaria para solucionar una urgencia que requiera acceder a
un fichero o para realizar los estudios epidemiolégicos en los térmi-
nos establecidos en la legislacion sobre sanidad estatal o autonémica.

3. Sera nulo el consentimiento para la comunicacion de los datos de
caracter personal a un tercero, cuando la informacion que se facilite al
interesado no le permita conocer la finalidad a que destinaran los datos
cuya comunicacion se autoriza o el tipo de actividad de aquel a quien se
pretenden comunicar.

4. El consentimiento para la comunicacion de los datos de caracter per-
sonal tiene también un caracter de revocable.

5. Aquel a quien se comuniquen los datos de caracter personal se obli-
ga, por el solo hecho de la comunicacién, a la observancia de las dispo-
siciones de la presente Ley.

6. Si la comunicacién se efecttia previo procedimiento de disociacion,
no serd aplicable lo establecido en los apartados anteriores.

Articulo 12. Acceso a los datos por cuenta de terceros.

1. No se considerara comunicacién de datos el acceso de un tercero a
los datos cuando dicho acceso sea necesario para la prestacion de un ser-
vicio al responsable del tratamiento.

2. La realizacién de tratamientos por cuenta de terceros deberd estar
regulada en un contrato que debera constar por escrito o en alguna otra
forma que permita acreditar su celebracién y contenido, estableciéndose
expresamente que el encargado del tratamiento Gnicamente tratara los
datos conforme a las instrucciones del responsable del tratamiento, que
no los aplicard o utilizard con fin distinto al que figure en dicho contra-
to, ni los comunicara, ni siquiera para su conservacién, a otras personas.
En el contrato se estipularan, asimismo, las medidas de seguridad a que



se refiere el articulo 9 de esta Ley que el encargado del tratamiento esta
obligado a implementar.

3. Una vez cumplida la prestacion contractual, los datos de caracter per-
sonal deberén ser destruidos o devueltos al responsable del tratamiento,
al igual que cualquier soporte o documentos en que conste algin dato
de caracter personal objeto del tratamiento.

4. En el caso de que el encargado del tratamiento destine los datos a otra
finalidad, los comunique o los utilice incumpliendo las estipulaciones
del contrato, serd considerado también responsable del tratamiento, res-
pondiendo de las infracciones en que hubiera incurrido personalmente.

Titulo 11l. Derechos de las personas

Articulo 13. Impugnacion de valoraciones.

1. Los ciudadanos tienen derecho a no verse sometidos a una decisién
con efectos juridicos, sobre ellos o que les afecte de manera significati-
va, que se base Ginicamente en un tratamiento de datos destinados a eva-
luar determinados aspectos de su personalidad.

2. El afectado podra impugnar los actos administrativos o decisiones pri-
vadas que impliquen una valoracién de su comportamiento, cuyo Gnico
fundamento sea un tratamiento de datos de caracter personal que ofrez-
ca una definicion de sus caracteristicas o personalidad.

3. En este caso, el afectado tendra derecho a obtener informacion del res-
ponsable del fichero sobre los criterios de valoracion y el programa utili-
zados en el tratamiento que sirvié para adoptar la decision en que con-
sistié el acto.

4. La valoracién sobre el comportamiento de los ciudadanos, basada en
un tratamiento de datos, Ginicamente podra tener valor probatorio a peti-
cién del afectado.



Articulo 14. Derecho de consulta al Registro General

de Proteccion de Datos.

Cualquier persona podrd conocer, recabando a tal fin la informacion
oportuna del Registro General de Proteccién de Datos, la existencia de
tratamientos de datos de cardcter personal, sus finalidades y la identidad
del responsable del tratamiento. El Registro General sera de consulta
publica y gratuita.

Articulo 15. Derecho de acceso.

1. El interesado tendra derecho a solicitar y obtener gratuitamente infor-
macién de sus datos de cardcter personal sometidos a tratamiento, el ori-
gen de dichos datos, asi como las comunicaciones realizadas o que se
prevén hacer de los mismos.

2. La informacién podrd obtenerse mediante la mera consulta de los
datos por medio de su visualizacién, o la indicacion de los datos que son
objeto de tratamiento mediante escrito, copia, telecopia o fotocopia, cer-
tificada o no, en forma legible e inteligible, sin utilizar claves o cédigos
que requieran el uso de dispositivos mecanicos especificos.

3. El derecho de acceso a que se refiere este articulo s6lo podra ser ejerci-
tado a intervalos no inferiores a doce meses, salvo que el interesado acre-
dite un interés legitimo al efecto, en cuyo caso podran ejercitarlo antes.

Articulo 16. Derecho de rectificacion y cancelacion.

1. El responsable del tratamiento tendrd la obligacion de hacer efectivo
el derecho de rectificacién o cancelacién del interesado en el plazo de
diez dias.

2. Seran rectificados o cancelados, en su caso, los datos de caracter per-
sonal cuyo tratamiento no se ajuste a lo dispuesto en la presente Ley vy,
en particular, cuando tales datos resulten inexactos o incompletos.

3. La cancelacién dard lugar al bloqueo de los datos, conservandose tni-
camente a disposicion de las Administraciones pdblicas, Jueces y
Tribunales, para la atencién de las posibles responsabilidades nacidas del
tratamiento, durante el plazo de prescripcién de éstas. Cumplido el cita-
do plazo deberd procederse a la supresion.



4. Si los datos rectificados o cancelados hubieran sido comunicados pre-
viamente, el responsable del tratamiento debera notificar la rectificacion
o cancelacién efectuada a quien se hayan comunicado, en el caso de
que se mantenga el tratamiento por este Gltimo, que deberd también pro-
ceder a la cancelacion.

5. Los datos de caracter personal deberan ser conservados durante los
plazos previstos en las disposiciones aplicables o, en su caso, en las rela-
ciones contractuales entre la persona o entidad responsable del trata-
miento y el interesado.

Articulo 17. Procedimiento de oposicion, acceso, rectificacion

o cancelacion.

1. Los procedimientos para ejercitar el derecho de oposicién, acceso, asi como
los de rectificacién y cancelacién serdn establecidos reglamentariamente.

2. No se exigira contraprestacion alguna por el ejercicio de los derechos
de oposicién, acceso, rectificacion o cancelacién.

Articulo 18. Tutela de los derechos.

1. Las actuaciones contrarias a lo dispuesto en la presente Ley pueden ser
objeto de reclamacién por los interesados ante la Agencia de Proteccién
de Datos, en la forma que reglamentariamente se determine.

2. El interesado al que se deniegue, total o parcialmente, el ejercicio de
los derechos de oposicién, acceso, rectificaciéon o cancelacién, podra
ponerlo en conocimiento de la Agencia de Proteccion de Datos o, en su
caso, del organismo competente de cada Comunidad Auténoma, que
debera asegurarse de la procedencia o improcedencia de la denegacion.

3. El plazo méaximo en que debe dictarse la resolucion expresa de tutela
de derechos sera de seis meses.

4. Contra las resoluciones de la Agencia de Proteccién de Datos proce-
dera recurso contencioso-administrativo.



Articulo 19. Derecho a indemnizacion.

1. Los interesados que, como consecuencia del incumplimiento de lo
dispuesto en la presente Ley por el responsable o el encargado del trata-
miento, sufran dano o lesion en sus bienes o derechos tendran derecho a
ser indemnizados.

2. Cuando se trate de ficheros de titularidad pdblica, la responsabilidad
se exigira de acuerdo con la legislacion reguladora del régimen de res-
ponsabilidad de las Administraciones publicas.

3. En el caso de los ficheros de titularidad privada, la accién se ejercita-
ra ante los 6rganos de la jurisdiccién ordinaria.

Titulo IV. Disposiciones sectoriales
Capitulo . Ficheros de titularidad publica

Articulo 20. Creacién, modificacion o supresion.

1. La creacion, modificacién o supresién de los ficheros de las
Administraciones piblicas sélo podran hacerse por medio de disposicion
general publicada en el "Boletin Oficial del Estado" o Diario oficial
correspondiente.

2. Las disposiciones de creacién o de modificacién de ficheros deberdn indicar:
a. La finalidad del fichero y los usos previstos para el mismo.
b. Las personas o colectivos sobre los que se pretenda obtener datos
de caracter personal o que resulten obligados a suministrarlos.
c. El procedimiento de recogida de los datos de caracter personal.
d. La estructura basica del fichero y la descripcion de los tipos de
datos de caracter personal incluidos en el mismo.

e. Las cesiones de datos de cardcter personal y, en su caso, las trans-
ferencias de datos que se prevean a paises terceros.

f. Los organos de las Administraciones responsables del fichero.
g. Los servicios o unidades ante los que pudiesen ejercitarse los dere-
chos de acceso, rectificacién, cancelacion y oposicién.

h. Las medidas de seguridad con indicacion del nivel basico, medio
o alto exigible.



3. En las disposiciones que se dicten para la supresion de los ficheros, se
establecerd el destino de los mismos o, en su caso, las previsiones que se
adopten para su destruccién.

Articulo 21. Comunicacién de datos entre Administraciones publicas.
1. Los datos de caracter personal recogidos o elaborados por las
Administraciones publicas para el desempefio de sus atribuciones no seran
comunicados a otras Administraciones publicas para el ejercicio de com-
petencias diferentes o de competencias que versen sobre materias distintas,
salvo cuando la comunicacién hubiere sido prevista por las disposiciones
de creacion del fichero o por disposicion de superior rango que regule su
uso, o cuando la comunicacién tenga por objeto el tratamiento posterior
de los datos con fines historicos, estadisticos o cientificos.

2. Podran, en todo caso, ser objeto de comunicacion los datos de caracter per-
sonal que una Administracién pdblica obtenga o elabore con destino a otra.

3. No obstante lo establecido en el articulo 11.2.b), la comunicacién de
datos recogidos de fuentes accesibles al piblico no podré efectuarse a
ficheros de titularidad privada, sino con el consentimiento del interesado
o cuando una ley prevea otra cosa.

4. En los supuestos previstos en los apartados 1y 2 del presente articulo
no sera necesario el consentimiento del afectado a que se refiere el arti-
culo 11 de la presente Ley.

Articulo 22. Ficheros de las Fuerzas y Cuerpos de Seguridad.

1. Los ficheros creados por las Fuerzas y Cuerpos de Seguridad que con-
tengan datos de caracter personal que, por haberse recogido para fines
administrativos, deban ser objeto de registro permanente, estaran sujetos al
régimen general de la presente Ley.

2. La recogida y tratamiento para fines policiales de datos de caracter per-
sonal por las Fuerzas y Cuerpos de Seguridad sin consentimiento de las
personas afectadas estan limitados a aquellos supuestos y categorias de
datos que resulten necesarios para la prevencion de un peligro real para la
seguridad publica o para la represion de infracciones penales, debiendo ser



almacenados en ficheros especificos establecidos al efecto, que deberan
clasificarse por categorias en funcién de su grado de fiabilidad.

3. La recogida y tratamiento por las Fuerzas y Cuerpos de Seguridad de los
datos, a que hacen referencia los apartados 2 y 3 del articulo 7, podran rea-
lizarse exclusivamente en los supuestos en que sea absolutamente necesa-
rio para los fines de una investigacién concreta, sin perjuicio del control de
legalidad de la actuacién administrativa o de la obligacion de resolver las
pretensiones formuladas en su caso por los interesados que corresponden
a los érganos jurisdiccionales.

4. Los datos personales registrados con fines policiales se cancelardn cuando
no sean necesarios para las averiguaciones que motivaron su almacenamiento.

A estos efectos, se considerara especialmente la edad del afectado y el
caracter de los datos almacenados, la necesidad de mantener los datos
hasta la conclusion de una investigacion o procedimiento concreto, la
resolucion judicial firme, en especial la absolutoria, el indulto, la rehabili-
tacion y la prescripcién de responsabilidad.

Articulo 23.

Excepciones a los derechos de acceso, rectificacién y cancelacion.

1. Los responsables de los ficheros que contengan los datos a que se
refieren los apartados 2, 3 y 4 del articulo anterior podran denegar el
acceso, la rectificacién o cancelacién en funcién de los peligros que
pudieran derivarse para la defensa del Estado o la seguridad publica, la
proteccion de los derechos y libertades de terceros o las necesidades de
las investigaciones que se estén realizando.

2. Los responsables de los ficheros de la Hacienda Publica podran, igual-
mente, denegar el ejercicio de los derechos a que se refiere el apartado
anterior cuando el mismo obstaculice las actuaciones administrativas ten-
dentes a asegurar el cumplimiento de las obligaciones tributarias y, en todo
caso, cuando el afectado esté siendo objeto de actuaciones inspectoras.

3. El afectado al que se deniegue, total o parcialmente, el ejercicio de los
derechos mencionados en los apartados anteriores podrd ponerlo en
conocimiento del Director de la Agencia de Proteccién de Datos o del



organismo competente de cada Comunidad Auténoma en el caso de
ficheros mantenidos por Cuerpos de Policia propios de éstas, o por las
Administraciones tributarias autonémicas, quienes deberdn asegurarse
de la procedencia o improcedencia de la denegacion.

Articulo 24. Otras excepciones a los derechos de los afectados.

1. Lo dispuesto en los apartados 1y 2 del articulo 5 no sera aplicable a la
recogida de datos cuando la informacion al afectado impida o dificulte gra-
vemente el cumplimiento de las funciones de control y verificacion de las
Administraciones publicas o cuando afecte a la Defensa Nacional, a la segu-
ridad publica o a la persecucion de infracciones penales o administrativas.

2. Lo dispuesto en el articulo 15 y en el apartado 1 del articulo 16 no sera
de aplicacion si, ponderados los intereses en presencia, resultase que los
derechos que dichos preceptos conceden al afectado hubieran de ceder
ante razones de interés publico o ante intereses de terceros mas dignos
de proteccion. Si el érgano administrativo responsable del fichero invo-
case lo dispuesto en este apartado, dictara resolucién motivada e instrui-
ra al afectado del derecho que le asiste a poner la negativa en conoci-
miento del Director de la Agencia de Proteccién de Datos o, en su caso,
del érgano equivalente de las Comunidades Auténomas.

Capitulo I1. Ficheros de titularidad privada

Articulo 25. Creacion.

Podran crearse ficheros de titularidad privada que contengan datos de
caracter personal cuando resulte necesario para el logro de la actividad
u objeto legitimos de la persona, empresa o entidad titular y se respeten
las garantias que esta Ley establece para la proteccién de las personas.

Articulo 26. Notificacion e inscripcion registral.

1. Toda persona o entidad que proceda a la creacion de ficheros de datos
de caracter personal lo notificard previamente a la Agencia de Proteccién
de Datos.

2. Por via reglamentaria se procedera a la regulacion detallada de los dis-
tintos extremos que debe contener la notificacién, entre los cuales figura-



ran necesariamente el responsable del fichero, la finalidad del mismo, su
ubicacién, el tipo de datos de cardcter personal que contiene, las medi-
das de seguridad, con indicacién del nivel basico, medio o alto exigible y
las cesiones de datos de caracter personal que se prevean realizar y, en su
caso, las transferencias de datos que se prevean a paises terceros.

3. Deberan comunicarse a la Agencia de Proteccién de Datos los cam-
bios que se produzcan en la finalidad del fichero automatizado, en su
responsable y en la direccién de su ubicacién.

4. El Registro General de Proteccion de Datos inscribira el fichero si la
notificacién se ajusta a los requisitos exigibles.

En caso contrario podra pedir que se completen los datos que falten o se
proceda a su subsanacién.

5. Transcurrido un mes desde la presentacién de la solicitud de inscrip-
cién sin que la Agencia de Proteccion de Datos hubiera resuelto sobre la
misma, se entenderd inscrito el fichero automatizado a todos los efectos.

Articulo 27. Comunicacion de la cesion de datos.

1. El responsable del fichero, en el momento en que se efectte la prime-
ra cesion de datos, debera informar de ello a los afectados, indicando,
asimismo, la finalidad del fichero, la naturaleza de los datos que han sido
cedidos y el nombre y direccién del cesionario.

2. La obligacién establecida en el apartado anterior no existira en el
supuesto previsto en los apartados 2, letras c), d), e) y 6 del articulo 11,
ni cuando la cesién venga impuesta por ley.

Articulo 28. Datos incluidos en las fuentes de acceso publico.

1. Los datos personales que figuren en el censo promocional, o las listas
de personas pertenecientes a grupos de profesionales a que se refiere el
articulo 3, j) de esta Ley deberan limitarse a los que sean estrictamente
necesarios para cumplir la finalidad a que se destina cada listado. La
inclusion de datos adicionales por las entidades responsables del mante-
nimiento de dichas fuentes requerird el consentimiento del interesado,
que podrd ser revocado en cualquier momento.



2. Los interesados tendran derecho a que la entidad responsable del man-
tenimiento de los listados de los Colegios profesionales indique gratuita-
mente que sus datos personales no pueden utilizarse para fines de publi-
cidad o prospeccién comercial.

Los interesados tendran derecho a exigir gratuitamente la exclusion de la
totalidad de sus datos personales que consten en el censo promocional
por las entidades encargadas del mantenimiento de dichas fuentes.

La atencion a la solicitud de exclusién de la informacion innecesaria o
de inclusion de la objecién al uso de los datos para fines de publicidad
o venta a distancia debera realizarse en el plazo de diez dias respecto de
las informaciones que se realicen mediante consulta o comunicacion
telemadtica y en la siguiente edicién del listado cualquiera que sea el
soporte en que se edite.

3. Las fuentes de acceso publico que se editen en forma de libro o algin
otro soporte fisico, perderan el caracter de fuente accesible con la nueva
edicién que se publique.

En el caso de que se obtenga telematicamente una copia de la lista en
formato electronico, ésta perderd el caracter de fuente de acceso publi-
co en el plazo de un afio, contado desde el momento de su obtencién.

4. Los datos que figuren en las guias de servicios de telecomunicaciones
disponibles al piblico se regiran por su normativa especifica.

Articulo 29. Prestacion de servicios de informacion sobre solvencia
patrimonial y crédito.

1. Quienes se dediquen a la prestacion de servicios de informacion sobre
la solvencia patrimonial y el crédito sélo podran tratar datos de caracter
personal obtenidos de los registros y las fuentes accesibles al publico
establecidos al efecto o procedentes de informaciones facilitadas por el
interesado o con su consentimiento.

2. Podrén tratarse también datos de cardcter personal relativos al cum-
plimiento o incumplimiento de obligaciones dinerarias facilitados por el
acreedor o por quien actde por su cuenta o interés. En estos casos se noti-
ficara a los interesados respecto de los que hayan registrado datos de
caracter personal en ficheros, en el plazo de treinta dias desde dicho



registro, una referencia de los que hubiesen sido incluidos y se les infor-
mara de su derecho a recabar informacién de la totalidad de ellos, en los
términos establecidos por la presente Ley.

3. En los supuestos a que se refieren los dos apartados anteriores, cuando
el interesado lo solicite, el responsable del tratamiento le comunicard los
datos, asi como las evaluaciones y apreciaciones que sobre el mismo
hayan sido comunicadas durante los Gltimos seis meses y el nombre y
direccién de la persona o entidad a quien se hayan revelado los datos.

4. Solo se podran registrar y ceder los datos de caracter personal que
sean determinantes para enjuiciar la solvencia econémica de los intere-
sados y que no se refieran, cuando sean adversos, a mas de seis afos,
siempre que respondan con veracidad a la situacién actual de aquéllos.

Articulo 30.

Tratamientos con fines de publicidad y de prospeccién comercial.

1. Quienes se dediquen a la recopilacion de direcciones, reparto de
documentos, publicidad, venta a distancia, prospeccién comercial y
otras actividades andlogas, utilizardn nombres y direcciones u otros datos
de cardcter personal cuando los mismos figuren en fuentes accesibles al
publico o cuando hayan sido facilitados por los propios interesados u
obtenidos con su consentimiento.

2. Cuando los datos procedan de fuentes accesibles al piblico, de con-
formidad con lo establecido en el parrafo segundo del articulo 5.5 de esta
Ley, en cada comunicacién que se dirija al interesado se informara del
origen de los datos y de la identidad del responsable del tratamiento, asi
como de los derechos que le asisten.

3. En el ejercicio del derecho de acceso los interesados tendran derecho
a conocer el origen de sus datos de cardcter personal, asi como del resto
de informacién a que se refiere el articulo 15.

4. Los interesados tendran derecho a oponerse, previa peticion y sin gas-
tos, al tratamiento de los datos que les conciernan, en cuyo caso seran
dados de baja del tratamiento, cancelandose las informaciones que sobre
ellos figuren en aquél, a su simple solicitud.



Articulo 31. Censo promocional.

1. Quienes pretendan realizar permanente o esporadicamente la activi-
dad de recopilacién de direcciones, reparto de documentos, publicidad,
venta a distancia, prospeccion comercial u otras actividades analogas,
podran solicitar del Instituto Nacional de Estadistica o de los 6rganos
equivalentes de las Comunidades Auténomas una copia del censo pro-
mocional, formado con los datos de nombre, apellidos y domicilio que
constan en el censo electoral.

2. El uso de cada lista de censo promocional tendra un plazo de vigen-
cia de un ano. Transcurrido el plazo citado, la lista perderd su caracter de
fuente de acceso publico.

3. Los procedimientos mediante los que los interesados podran solicitar
no aparecer en el censo promocional se regularan reglamentariamente.
Entre estos procedimientos, que seran gratuitos para los interesados, se
incluird el documento de empadronamiento.

Trimestralmente se editard una lista actualizada del censo promocional,
excluyendo los nombres y domicilios de los que asi lo hayan solicitado.

4. Se podra exigir una contraprestacion por la facilitacion de la citada
lista en soporte informdtico.

Articulo 32. Cédigos tipo.

1. Mediante acuerdos sectoriales, convenios administrativos o decisiones
de empresa, los responsables de tratamientos de titularidad publica y pri-
vada, asi como las organizaciones en que se agrupen, podran formular
cédigos tipo que establezcan las condiciones de organizacién, régimen de
funcionamiento, procedimientos aplicables, normas de seguridad del entor-
no, programas o equipos, obligaciones de los implicados en el tratamiento
y uso de la informacién personal, asi como las garantias, en su ambito, para
el ejercicio de los derechos de las personas con pleno respeto a los princi-
pios y disposiciones de la presente Ley y sus normas de desarrollo.

2. Los citados cédigos podran contener o no reglas operacionales deta-
lladas de cada sistema particular y estandares técnicos de aplicacién.

En el supuesto de que tales reglas o estandares no se incorporen directa-
mente al c6digo, las instrucciones u 6rdenes que los establecieran debe-
ran respetar los principios fijados en aquél.



3. Los cddigos tipo tendran el caracter de cédigos deontoldgicos o de
buena practica profesional, debiendo ser depositados o inscritos en el
Registro General de Proteccion de Datos y, cuando corresponda, en los
creados a estos efectos por las Comunidades Auténomas, de acuerdo con
el articulo 41. El Registro General de Proteccién de Datos podra denegar
la inscripcién cuando considere que no se ajusta a las disposiciones lega-
les y reglamentarias sobre la materia, debiendo, en este caso, el Director
de la Agencia de Proteccién de Datos requerir a los solicitantes para que
efectiden las correcciones oportunas.

Titulo V. Movimiento internacional de datos

Articulo 33. Norma general.

1. No podran realizarse transferencias temporales ni definitivas de datos
de caracter personal que hayan sido objeto de tratamiento o hayan sido
recogidos para someterlos a dicho tratamiento con destino a paises que
no proporcionen un nivel de proteccion equiparable al que presta la pre-
sente Ley, salvo que, ademds de haberse observado lo dispuesto en ésta,
se obtenga autorizacion previa del Director de la Agencia de Proteccion
de Datos, que s6lo podré otorgarla si se obtienen garantias adecuadas.

2. El caracter adecuado del nivel de proteccion que ofrece el pais de des-
tino se evaluard por la Agencia de Proteccion de Datos atendiendo a
todas las circunstancias que concurran en la transferencia o categoria de
transferencia de datos. En particular, se tomara en consideracién la natu-
raleza de los datos, la finalidad y la duracién del tratamiento o de los tra-
tamientos previstos, el pais de origen y el pais de destino final, las nor-
mas de derecho, generales o sectoriales, vigentes en el pais tercero de
que se trate, el contenido de los informes de la Comision de la Unién
Europea, asi como las normas profesionales y las medidas de seguridad
en vigor en dichos paises.

Articulo 34. Excepciones.

Lo dispuesto en el articulo anterior no sera de aplicacion:
a. Cuando la transferencia internacional de datos de caracter perso-
nal resulte de la aplicacion de tratados o convenios en los que sea
parte Espana.



b. Cuando la transferencia se haga a efectos de prestar o solicitar
auxilio judicial internacional.

c. Cuando la transferencia sea necesaria para la prevencion o para el
diagnéstico médicos, la prestacion de asistencia sanitaria o trata-
miento médicos o la gestion de servicios sanitarios.

d. Cuando se refiera a transferencias dinerarias conforme a su legis-
lacién especifica.

e. Cuando el afectado haya dado su consentimiento inequivoco a la
transferencia prevista.

f. Cuando la transferencia sea necesaria para la ejecucién de un con-
trato entre el afectado y el responsable del fichero o para la adopcién
de medidas precontractuales adoptadas a peticién del afectado.
g. Cuando la transferencia sea necesaria para la celebracién o ejecu-
cién de un contrato celebrado o por celebrar, en interés del afectado,
por el responsable del fichero y un tercero.

h. Cuando la transferencia sea necesaria o legalmente exigida para la
salvaguarda de un interés pablico. Tendrd esta consideracion la trans-
ferencia solicitada por una Administracion fiscal o aduanera para el
cumplimiento de sus competencias.

i. Cuando la transferencia sea precisa para el reconocimiento, ejerci-
cio o defensa de un derecho en un proceso judicial.

j- Cuando la transferencia se efectle, a peticién de persona con inte-
rés legitimo, desde un Registro publico y aquélla sea acorde con la
finalidad del mismo.

k. Cuando la transferencia tenga como destino un Estado miembro de
la Unién Europea, o un Estado respecto del cual la Comision de las
Comunidades Europeas, en el ejercicio de sus competencias, haya
declarado que garantiza un nivel de proteccién adecuado.

Titulo VI. Agencia de Proteccién de Datos

Articulo 35. Naturaleza y régimen juridico.

1. La Agencia de Protecciéon de Datos es un ente de derecho publico, con
personalidad juridica propia y plena capacidad publica y privada, que
actta con plena independencia de las Administraciones publicas en el
ejercicio de sus funciones. Se regird por lo dispuesto en la presente Ley
y en un Estatuto propio, que sera aprobado por el Gobierno.



2. En el ejercicio de sus funciones publicas, y en defecto de lo que dis-
ponga la presente Ley y sus disposiciones de desarrollo, la Agencia de
Proteccién de Datos actuara de conformidad con la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Pdblicas y
del Procedimiento Administrativo Comun. En sus adquisiciones patrimo-
niales y contratacién estara sujeta al derecho privado.

3. Los puestos de trabajo de los érganos y servicios que integren la
Agencia de Proteccién de Datos serdan desempenados por funcionarios
de las Administraciones publicas y por personal contratado al efecto,
segln la naturaleza de las funciones asignadas a cada puesto de trabajo.
Este personal estd obligado a guardar secreto de los datos de caracter
personal de que conozca en el desarrollo de su funcién.

4. La Agencia de Proteccion de Datos contara, para el cumplimiento de
sus fines, con los siguientes bienes y medios econémicos:
a. Las asignaciones que se establezcan anualmente con cargo a los
Presupuestos Generales del Estado.
b. Los bienes y valores que constituyan su patrimonio, asi como los
productos y rentas del mismo.
c. Cualesquiera otros que legalmente puedan serle atribuidos.

5. La Agencia de Proteccion de Datos elaborard y aprobara con caracter
anual el correspondiente anteproyecto de presupuesto y lo remitird al
Gobierno para que sea integrado, con la debida independencia, en los
Presupuestos Generales del Estado.

Articulo 36. El Director.

1. El Director de la Agencia de Proteccion de Datos dirige la Agencia y
ostenta su representacién. Serd nombrado, de entre quienes componen el
Consejo Consultivo, mediante Real Decreto, por un periodo de cuatro anos.

2. Ejercera sus funciones con plena independencia y objetividad y no
estard sujeto a instruccion alguna en el desempefio de aquéllas.

En todo caso, el Director debera oir al Consejo Consultivo en aquellas
propuestas que éste le realice en el ejercicio de sus funciones.



3. El Director de la Agencia de Proteccion de Datos s6lo cesard antes de
la expiracion del periodo a que se refiere el apartado 1, a peticién pro-
pia o por separacién acordada por el Gobierno, previa instruccion de
expediente, en el que necesariamente seran oidos los restantes miembros
del Consejo Consultivo, por incumplimiento grave de sus obligaciones,
incapacidad sobrevenida para el ejercicio de su funcién, incompatibili-
dad o condena por delito doloso.

4. El Director de la Agencia de Proteccion de Datos tendra la consideracion
de alto cargo y quedard en la situacion de servicios especiales si con ante-
rioridad estuviera desempenando una funcién publica. En el supuesto de
que sea nombrado para el cargo algiin miembro de la carrera judicial o fis-
cal, pasara asimismo a la situacién administrativa de servicios especiales.

Articulo 37. Funciones.

Son funciones de la Agencia de Proteccion de Datos:
a. Velar por el cumplimiento de la legislacién sobre proteccién de
datos y controlar su aplicacién, en especial en lo relativo a los dere-
chos de informacién, acceso, rectificacion, oposicién y cancelacion
de datos.
b. Emitir las autorizaciones previstas en la Ley o en sus disposiciones
reglamentarias.
c. Dictar, en su caso, y sin perjuicio de las competencias de otros
organos, las instrucciones precisas para adecuar los tratamientos a los
principios de la presente Ley.
d. Atender las peticiones y reclamaciones formuladas por las perso-
nas afectadas.
e. Proporcionar informacién a las personas acerca de sus derechos en
materia de tratamiento de los datos de caracter personal.
f. Requerir a los responsables y los encargados de los tratamientos,
previa audiencia de éstos, la adopcién de las medidas necesarias
para la adecuacién del tratamiento de datos a las disposiciones de
esta Ley y, en su caso, ordenar la cesacion de los tratamientos y la
cancelacién de los ficheros, cuando no se ajuste a sus disposiciones.
g. Ejercer la potestad sancionadora en los términos previstos por el
Titulo VII de la presente Ley.



h. Informar, con caracter preceptivo, los proyectos de disposiciones
generales que desarrollen esta Ley.

i. Recabar de los responsables de los ficheros cuanta ayuda e infor-
macién estime necesaria para el desempefio de sus funciones.
j- Velar por la publicidad de la existencia de los ficheros de datos con
caracter personal, a cuyo efecto publicard periédicamente una rela-
cién de dichos ficheros con la informacién adicional que el Director
de la Agencia determine.

k. Redactar una memoria anual y remitirla al Ministerio de Justicia.
[. Ejercer el control y adoptar las autorizaciones que procedan en
relacién con los movimientos internacionales de datos, asi como des
empefiar las funciones de cooperacién internacional en materia de
proteccion de datos personales.

m. Velar por el cumplimiento de las disposiciones que la Ley de la
Funcién Estadistica Pablica establece respecto a la recogida de datos
estadisticos y al secreto estadistico, asi como dictar las instrucciones
precisas, dictaminar sobre las condiciones de seguridad de los fiche-
ros constituidos con fines exclusivamente estadisticos y ejercer la
potestad a la que se refiere el articulo 46.

n. Cuantas otras le sean atribuidas por normas legales o reglamentarias.

Articulo 38. Consejo Consultivo.

El Director de la Agencia de Proteccién de Datos estard asesorado por un
Consejo Consultivo compuesto por los siguientes miembros:

Un Diputado, propuesto por el Congreso de los Diputados.

Un Senador, propuesto por el Senado.

Un representante de la Administracién Central, designado por el Gobierno.

Un representante de la Administracion Local, propuesto por la
Federacién Espafiola de Municipios y Provincias.

Un miembro de la Real Academia de la Historia, propuesto por la misma.
Un experto en la materia, propuesto por el Consejo Superior de Universidades.



Un representante de los usuarios y consumidores, seleccionado del
modo que se prevea reglamentariamente.

Un representante de cada Comunidad Auténoma que haya creado una agen-
cia de proteccién de datos en su ambito territorial, propuesto de acuerdo con
el procedimiento que establezca la respectiva Comunidad Auténoma.

Un representante del sector de ficheros privados, para cuya propuesta se
seguird el procedimiento que se regule reglamentariamente.

El funcionamiento del Consejo Consultivo se regird por las normas regla-
mentarias que al efecto se establezcan.

Articulo 39. El Registro General de Proteccién de Datos.
1. El Registro General de Proteccion de Datos es un érgano integrado en
la Agencia de Proteccién de Datos.

2. Seran objeto de inscripcion en el Registro General de Proteccion de Datos:
a. Los ficheros de que sean titulares las Administraciones publicas.
b. Los ficheros de titularidad privada.
c. Las autorizaciones a que se refiere la presente Ley.
d. Los cadigos tipo a que se refiere el articulo 32 de la presente Ley.
e. Los datos relativos a los ficheros que sean necesarios para el ejer-
cicio de los derechos de informacién, acceso, rectificacion, cancela-
cién y oposicion.

3. Por via reglamentaria se regulard el procedimiento de inscripcion de
los ficheros, tanto de titularidad publica como de titularidad privada, en
el Registro General de Proteccién de Datos, el contenido de la inscrip-
cién, su modificacion, cancelacion, reclamaciones y recursos contra las
resoluciones correspondientes y demds extremos pertinentes.

Articulo 40. Potestad de inspeccion.

1. Las autoridades de control podran inspeccionar los ficheros a que hace
referencia la presente Ley, recabando cuantas informaciones precisen
para el cumplimiento de sus cometidos.



A tal efecto, podran solicitar la exhibicién o el envio de documentos y
datos y examinarlos en el lugar en que se encuentren depositados, asi
como inspeccionar los equipos fisicos y l6gicos utilizados para el trata-
miento de los datos, accediendo a los locales donde se hallen instalados.

2. Los funcionarios que ejerzan la inspeccion a que se refiere el aparta-
do anterior tendran la consideracién de autoridad pdblica en el desem-
peno de sus cometidos.

Estaran obligados a guardar secreto sobre las informaciones que conoz-
can en el ejercicio de las mencionadas funciones, incluso después de
haber cesado en las mismas.

Articulo 41. Organos correspondientes de las Comunidades Auténomas.
1. Las funciones de la Agencia de Proteccién de Datos reguladas en el
articulo 37, a excepcion de las mencionadas en los apartados j), k) y 1),
y en los apartados f) y g) en lo que se refiere a las transferencias interna-
cionales de datos, asi como en los articulos 46 y 49, en relacién con sus
especificas competencias serdn ejercidas, cuando afecten a ficheros de
datos de caracter personal creados o gestionados por las Comunidades
Auténomas y por la Administracién Local de su ambito territorial, por los
o6rganos correspondientes de cada Comunidad, que tendran la conside-
racion de autoridades de control, a los que garantizardn plena indepen-
dencia y objetividad en el ejercicio de su cometido.

2. Las Comunidades Auténomas podran crear y mantener sus propios
registros de ficheros para el ejercicio de las competencias que se les reco-
noce sobre los mismos.

3. El Director de la Agencia de Proteccién de Datos podra convocar regu-
larmente a los 6rganos correspondientes de las Comunidades Autonomas
a efectos de cooperacion institucional y coordinacién de criterios o pro-
cedimientos de actuacion. El Director de la Agencia de Proteccién de
Datos y los 6rganos correspondientes de las Comunidades Auténomas
podran solicitarse mutuamente la informacién necesaria para el cumpli-
miento de sus funciones.



Articulo 42. Ficheros de las Comunidades Auténomas en materia de su
exclusiva competencia.

1. Cuando el Director de la Agencia de Proteccion de Datos constate que
el mantenimiento o uso de un determinado fichero de las Comunidades
Auténomas contraviene algin precepto de esta Ley en materia de su
exclusiva competencia podrd requerir a la Administraciéon correspon-
diente que se adopten las medidas correctoras que determine en el plazo
que expresamente se fije en el requerimiento.

2. Si la Administracion publica correspondiente no cumpliera el requeri-
miento formulado, el Director de la Agencia de Proteccién de Datos
podra impugnar la resolucién adoptada por aquella Administracion.

Titulo VII. Infracciones y sanciones

Articulo 43. Responsables.
1. Los responsables de los ficheros y los encargados de los tratamientos
estaran sujetos al régimen sancionador establecido en la presente Ley.

2. Cuando se trate de ficheros de los que sean responsables las
Administraciones publicas se estard, en cuanto al procedimiento y a las
sanciones, a lo dispuesto en el articulo 46, apartado 2.

Articulo 44. Tipos de infracciones.
1. Las infracciones se calificaran como leves, graves o muy graves.

2. Son infracciones leves:

a. No atender, por motivos formales, la solicitud del interesado de
rectificaciéon o cancelacién de los datos personales objeto de trata-
miento cuando legalmente proceda.

b. No proporcionar la informacion que solicite la Agencia de
Proteccién de Datos en el ejercicio de las competencias que tiene
legalmente atribuidas, en relacion con aspectos no sustantivos de la
proteccion de datos.



c. No solicitar la inscripcién del fichero de datos de caracter perso-
nal en el Registro General de Proteccién de Datos, cuando no sea
constitutivo de infraccion grave.

d. Proceder a la recogida de datos de caracter personal de los pro-
pios afectados sin proporcionarles la informacién que sefiala el arti-
culo 5 de la presente Ley.

e. Incumplir el deber de secreto establecido en el articulo 10 de esta
Ley, salvo que constituya infraccion grave.

3. Son infracciones graves:
a. Proceder a la creacion de ficheros de titularidad pdblica o iniciar
la recogida de datos de caracter personal para los mismos, sin auto-
rizacién de disposicién general, publicada en el "Boletin Oficial del
Estado" o Diario oficial correspondiente.
b. Proceder a la creacién de ficheros de titularidad privada o iniciar
la recogida de datos de cardcter personal para los mismos con finali-
dades distintas de las que constituyen el objeto legitimo de la empre-
sa o entidad.
c. Proceder a la recogida de datos de caracter personal sin recabar
el consentimiento expreso de las personas afectadas, en los casos en
que éste sea exigible.
d. Tratar los datos de caracter personal o usarlos posteriormente con
conculcacion de los principios y garantias establecidos en la presen-
te Ley o con incumplimiento de los preceptos de proteccién que
impongan las disposiciones reglamentarias de desarrollo, cuando no
constituya infraccion muy grave.
e. El impedimento o la obstaculizacion del ejercicio de los derechos
de acceso y oposicién y la negativa a facilitar la informaciéon que sea
solicitada.
f. Mantener datos de caracter personal inexactos o no efectuar las
rectificaciones o cancelaciones de los mismos que legalmente pro-
cedan cuando resulten afectados los derechos de las personas que la
presente Ley ampara.
g. La vulneraciéon del deber de guardar secreto sobre los datos de
caracter personal incorporados a ficheros que contengan datos rela-
tivos a la comision de infracciones administrativas o penales,
Hacienda Pdblica, servicios financieros, prestacién de servicios de
solvencia patrimonial y crédito, asi como aquellos otros ficheros que



contengan un conjunto de datos de cardcter personal suficientes para
obtener una evaluacion de la personalidad del individuo.

h. Mantener los ficheros, locales, programas o equipos que conten-
gan datos de caracter personal sin las debidas condiciones de segu-
ridad que por via reglamentaria se determinen.

i. No remitir a la Agencia de Proteccién de Datos las notificaciones
previstas en esta Ley o en sus disposiciones de desarrollo, asi como
no proporcionar en plazo a la misma cuantos documentos e infor-
maciones deba recibir o sean requeridos por aquél a tales efectos.
j- La obstruccion al ejercicio de la funcién inspectora.

k. No inscribir el fichero de datos de caracter personal en el Registro
General de Proteccién Datos, cuando haya sido requerido para ello
por el Director de la Agencia de Proteccion de Datos.

I. Incumplir el deber de informacién que se establece en los articulos
5,28y 29 de esta Ley, cuando los datos hayan sido recabados de per-
sona distinta del afectado.

4. Son infracciones muy graves:
a. La recogida de datos en forma enganosa y fraudulenta.
b. La comunicacién o cesion de los datos de caracter personal, fuera
de los casos en que estén permitidas.
c. Recabar vy tratar los datos de caracter personal a los que se refiere
el apartado 2 del articulo 7 cuando no medie el consentimiento
expreso del afectado; recabar y tratar los datos referidos en el apar-
tado 3 del articulo 7 cuando no lo disponga una ley o el afectado no
haya consentido expresamente, o violentar la prohibicién contenida
en el apartado 4 del articulo 7.
d. No cesar en el uso ilegitimo de los tratamientos de datos de carac-
ter personal cuando sea requerido para ello por el Director de la
Agencia de Proteccion de Datos o por las personas titulares del dere-
cho de acceso.
e. La transferencia temporal o definitiva de datos de cardcter perso-
nal que hayan sido objeto de tratamiento o hayan sido recogidos para
someterlos a dicho tratamiento, con destino a paises que no propor-
cionen un nivel de proteccién equiparable sin autorizacion del
Director de la Agencia de Proteccién de Datos.
f. Tratar los datos de cardcter personal de forma ilegitima o con
menosprecio de los principios y garantias que les sean de aplicacién,



cuando con ello se impida o se atente contra el ejercicio de los dere-
chos fundamentales.

g. La vulneracién del deber de guardar secreto sobre los datos de
caracter personal a que hacen referencia los apartados 2 y 3 del arti-
culo 7, asi como los que hayan sido recabados para fines policiales
sin consentimiento de las personas afectadas.

h. No atender, u obstaculizar de forma sistematica el ejercicio de los
derechos de acceso, rectificacion, cancelacién u oposicion.

i. No atender de forma sistemdtica el deber legal de notificacién de
la inclusién de datos de caracter personal en un fichero.

Articulo 45. Tipo de sanciones.
1. Las infracciones leves serdn sancionadas con multa de 100.000 a
10.000.000 de pesetas.

2. Las infracciones graves seran sancionadas con multa de 10.000.000 a
50.000.000 de pesetas.

3. Las infracciones muy graves serdn sancionadas con multa de
50.000.000 a 100.000.000 de pesetas.

4. La cuantia de las sanciones se graduara atendiendo a la naturaleza de
los derechos personales afectados, al volumen de los tratamientos efec-
tuados, a los beneficios obtenidos, al grado de intencionalidad, a la rein-
cidencia, a los dafos y perjuicios causados a las personas interesadas y
a terceras personas, y a cualquier otra circunstancia que sea relevante
para determinar el grado de antijuridicidad y de culpabilidad presentes
en la concreta actuacién infractora.

5. Si, en razén de las circunstancias concurrentes, se apreciara una cua-
lificada disminucion de la culpabilidad del imputado o de la antijuridi-
cidad del hecho, el 6rgano sancionador establecera la cuantia de la san-
cién aplicando la escala relativa a la clase de infracciones que preceda
inmediatamente en gravedad a aquella en que se integra la considerada
en el caso de que se trate.

6. En ningln caso podrd imponerse una sancién mas grave que la fijada
en la Ley para la clase de infraccion en la que se integre la que se pre-
tenda sancionar.



7. El Gobierno actualizara periédicamente la cuantia de las sanciones de
acuerdo con las variaciones que experimenten los indices de precios.

Articulo 46. Infracciones de las Administraciones publicas.

1. Cuando las infracciones a que se refiere el articulo 44 fuesen cometi-
das en ficheros de los que sean responsables las Administraciones publi-
cas, el Director de la Agencia de Proteccién de Datos dictara una reso-
lucion estableciendo las medidas que procede adoptar para que cesen o
se corrijan los efectos de la infraccién. Esta resolucion se notificard al res-
ponsable del fichero, al érgano del que dependa jerdrquicamente y a los
afectados si los hubiera.

2. El Director de la Agencia podra proponer también la iniciacién de
actuaciones disciplinarias, si procedieran. El procedimiento y las sancio-
nes a aplicar seran las establecidas en la legislacién sobre régimen disci-
plinario de las Administraciones publicas.

3. Se deberan comunicar a la Agencia las resoluciones que recaigan en rela-
cion con las medidas y actuaciones a que se refieren los apartados anteriores.

4. El Director de la Agencia comunicard al Defensor del Pueblo las actua-
ciones que efectlie y las resoluciones que dicte al amparo de los aparta-
dos anteriores.

Articulo 47. Prescripcion.
1. Las infracciones muy graves prescribiran a los tres anos, las graves a
los dos anos y las leves al afo.

2. El plazo de prescripcién comenzara a contarse desde el dia en que la
infraccion se hubiera cometido.

3. Interrumpira la prescripcién la iniciacion, con conocimiento del inte-
resado, del procedimiento sancionador, reanudandose el plazo de pres-
cripcion si el expediente sancionador estuviere paralizado durante mas
de seis meses por causas no imputables al presunto infractor.

4. Las sanciones impuestas por faltas muy graves prescribiran a los tres
anos, las impuestas por faltas graves a los dos anos y las impuestas por
faltas leves al ano.



5. El plazo de prescripcion de las sanciones comenzard a contarse desde
el dia siguiente a aquel en que adquiera firmeza la resolucién por la que
se impone la sancion.

6. La prescripcién se interrumpird por la iniciacién, con conocimiento
del interesado, del procedimiento de ejecucién, volviendo a transcurrir
el plazo si el mismo esta paralizado durante mas de seis meses por causa
no imputable al infractor.

Articulo 48. Procedimiento sancionador.

1. Por via reglamentaria se establecera el procedimiento a seguir para la
determinacion de las infracciones y la imposicion de las sanciones a que
hace referencia el presente Titulo.

2. Las resoluciones de la Agencia de Proteccién de Datos u 6rgano corres-
pondiente de la Comunidad Auténoma agotan la via administrativa.

Articulo 49. Potestad de inmovilizacién de ficheros.

En los supuestos, constitutivos de infraccion muy grave, de utilizacién o
cesion ilicita de los datos de cardcter personal en que se impida grave-
mente o se atente de igual modo contra el ejercicio de los derechos de
los ciudadanos y el libre desarrollo de la personalidad que la
Constitucién y las leyes garantizan, el Director de la Agencia de
Proteccién de Datos podra, ademds de ejercer la potestad sancionadora,
requerir a los responsables de ficheros de datos de cardcter personal,
tanto de titularidad pudblica como privada, la cesacién en la utilizacién o
cesion ilicita de los datos. Si el requerimiento fuera desatendido, la
Agencia de Proteccion de Datos podrda, mediante resolucién motivada,
inmovilizar tales ficheros a los solos efectos de restaurar los derechos de
las personas afectadas.

Disposiciones adicionales, transitorias, derogatoria y finales
Disposicion adicional primera. Ficheros preexistentes.
Los ficheros y tratamientos automatizados inscritos o no en el Registro

General de Proteccion de Datos deberdn adecuarse a la presente Ley
Orgénica dentro del plazo de tres anos, a contar desde su entrada en



vigor. En dicho plazo, los ficheros de titularidad privada deberan ser
comunicados a la Agencia de Proteccién de Datos y las Administraciones
publicas, responsables de ficheros de titularidad publica, deberan aprobar
la pertinente disposicion de regulacion del fichero o adaptar la existente.

En el supuesto de ficheros y tratamientos no automatizados, su adecua-
cién a la presente Ley Orgdnica, y la obligacién prevista en el parrafo
anterior deberdn cumplimentarse en el plazo de doce afos a contar
desde el 24 de octubre de 1995, sin perjuicio del ejercicio de los dere-
chos de acceso, rectificacién y cancelacién por parte de los afectados.

Disposicion adicional segunda. Ficheros y Registro de Poblacion de las
Administraciones publicas.

1. La Administracién General del Estado y las Administraciones de las
Comunidades Auténomas podran solicitar al Instituto Nacional de
Estadistica, sin consentimiento del interesado, una copia actualizada del
fichero formado con los datos del nombre, apellidos, domicilio, sexo y
fecha de nacimiento que constan en los padrones municipales de habitan-
tes y en el censo electoral correspondientes a los territorios donde ejerzan
sus competencias, para la creacién de ficheros o registros de poblacion.

2. Los ficheros o registros de poblacién tendran como finalidad la comu-
nicacién de los distintos érganos de cada Administracién pdblica con los
interesados residentes en los respectivos territorios, respecto a las relacio-
nes juridico administrativas derivadas de las competencias respectivas de
las Administraciones pdblicas.

Disposicion adicional tercera. Tratamiento de los expedientes de las
derogadas Leyes de Vagos y Maleantes y de Peligrosidad y Rehabilitacién
Social.

Los expedientes especificamente instruidos al amparo de las derogadas
Leyes de Vagos y Maleantes, y de Peligrosidad y Rehabilitacién Social, que
contengan datos de cualquier indole susceptibles de afectar a la seguridad,
al honor, a la intimidad o a la imagen de las personas, no podran ser con-
sultados sin que medie consentimiento expreso de los afectados, o hayan
transcurrido cincuenta anos desde la fecha de aquéllos.



En este dltimo supuesto, la Administracion General del Estado, salvo que
haya constancia expresa del fallecimiento de los afectados, pondra a dis-
posicion del solicitante la documentacién, suprimiendo de la misma los
datos aludidos en el parrafo anterior, mediante la utilizacién de los proce-
dimientos técnicos pertinentes en cada caso.

Disposicion adicional cuarta. Modificacion del articulo 112.4 de la Ley
General Tributaria.

El apartado cuarto del articulo 112 de la Ley General Tributaria pasa a
tener la siguiente redaccion:

"4. La cesion de aquellos datos de cardcter personal, objeto de tratamien-
to, que se debe efectuar a la Administracién tributaria conforme a lo dis-
puesto en el articulo 111, en los apartados anteriores de este articulo o en
otra norma de rango legal, no requerird el consentimiento del afectado.
En este ambito tampoco serd de aplicacién lo que respecto a las
Administraciones pulblicas establece el apartado 1 del articulo 21 de la
Ley Organica de Proteccién de Datos de caracter personal."

Disposicion adicional quinta. Competencias del Defensor del Pueblo y
6rganos autonémicos semejantes.

Lo dispuesto en la presente Ley Organica se entiende sin perjuicio de las
competencias del Defensor del Pueblo y de los 6rganos analogos de las
Comunidades Auténomas.

Disposicion adicional sexta. Modificacion del articulo 24.3 de la Ley de
Ordenacion y Supervision de los Seguros Privados.

Se modifica el articulo 24.3, parrafo 2.° de la Ley 30/1995, de 8 de
noviembre, de Ordenacién y Supervisién de los Seguros Privados, con la
siguiente redaccion:

"Las entidades aseguradoras podran establecer ficheros comunes que con-
tengan datos de caracter personal para la liquidacién de siniestros y la cola-
boracién estadistico actuarial con la finalidad de permitir la tarificacién y
seleccién de riesgos vy la elaboracién de estudios de técnica aseguradora.



La cesién de datos a los citados ficheros no requerira el consentimiento
previo del afectado, pero si la comunicacién al mismo de la posible
cesion de sus datos personales a ficheros comunes para los fines sefala-
dos con expresa indicacion del responsable para que se puedan ejercitar
los derechos de acceso, rectificacién y cancelacién previstos en la ley.

También podran establecerse ficheros comunes cuya finalidad sea preve-
nir el fraude en el seguro sin que sea necesario el consentimiento del afec-
tado. No obstante, serd necesaria en estos casos la comunicacion al afec-
tado, en la primera introduccién de sus datos, de quién sea el responsa-
ble del fichero y de las formas de ejercicio de los derechos de acceso, rec-
tificacion y cancelacion.

En todo caso, los datos relativos a la salud sélo podran ser objeto de tra-
tamiento con el consentimiento expreso del afectado."

Disposicion transitoria primera. Tratamientos creados por Convenios
internacionales.

La Agencia de Proteccion de Datos sera el organismo competente para la
proteccién de las personas fisicas en lo que respecta al tratamiento de
datos de caracter personal respecto de los tratamientos establecidos en
cualquier Convenio Internacional del que sea parte Espana que atribuya a
una autoridad nacional de control esta competencia, mientras no se cree
una autoridad diferente para este cometido en desarrollo del Convenio.

Disposicion transitoria segunda. Utilizacion del censo promocional.

Reglamentariamente se desarrollaran los procedimientos de formacion del
censo promocional, de oposicién a aparecer en el mismo, de puesta a dispo-
sicién de sus solicitantes, y de control de las listas difundidas. EI Reglamento
establecera los plazos para la puesta en operacion del censo promocional.

Disposicion transitoria tercera. Subsistencia de normas preexistentes.
Hasta tanto se lleven a efectos las previsiones de la disposicion final pri-

mera de esta Ley, continuaran en vigor, con su propio rango, las normas
reglamentarias existentes y, en especial, los Reales Decretos 428/1993,



de 26 de marzo; 1332/1994, de 20 de junio, y 994/1999, de 11 de junio,
en cuanto no se opongan a la presente Ley.

Disposicion derogatoria tinica. Derogacién normativa.

Queda derogada la Ley Organica 5/1992, de 29 de octubre, de Regulacion
del tratamiento automatizado de los datos de caracter personal.

Disposicion final primera. Habilitacién para el desarrollo reglamentario.

El Gobierno aprobard, o modificard, las disposiciones reglamentarias
necesarias para la aplicacion y desarrollo de la presente Ley.

Disposicion final segunda. Preceptos con caracter de Ley ordinaria.

Los Titulos IV, VI excepto el dltimo inciso del parrafo 4 del articulo 36y
VIl de la presente Ley, la disposicion adicional cuarta, la disposicion tran-
sitoria primera y la final primera tienen el caracter de Ley ordinaria.

Disposicion final tercera. Entrada en vigor.

La presente Ley entrara en vigor en el plazo de un mes, contado desde
su publicacién en el "Boletin Oficial del Estado".

Por tanto,
Mando a todos los espanoles, particulares y autoridades, que guarden y
hagan guardar esta Ley Organica.

Madrid, 13 de diciembre de 1999.

JUAN CARLOS R.
El Presidente del Gobierno,

JOSE MARIA AZNAR LOPEZ



Anexo V

Real Decreto 994/1999, de 11 de junio por el que se aprue-
ba el Reglamento de medidas de seguridad de los ficheros
automatizados que contengan datos de caracter personal

El articulo 18.4 de la Constitucién Espafiola establece que "la ley limita-
ra el uso de la informatica para garantizar el honor y la intimidad perso-
nal y familiar de los ciudadanos y el pleno ejercicio de sus derechos."

La Ley Orgdnica 5/1992, de 29 de octubre, de Regulacion del
Tratamiento Automatizado de Datos de cardcter personal, prevé en su
articulo 9, la obligacién del responsable del fichero de adoptar las medi-
das de indole técnica y organizativas que garanticen la seguridad de los
datos de caracter personal y eviten su alteracién, pérdida, tratamiento o
acceso no autorizado, habida cuenta del estado de la tecnologia, la natu-
raleza de los datos almacenados y los riesgos que estén expuestos, ya
provengan de la accién humana o del medio fisico o natural, estable-
ciéndose en el articulo 43.3 h) que mantener los ficheros, locales, pro-
gramas o equipos que contengan datos de caracter personal sin las debi-
das condiciones de seguridad que por via reglamentaria se determinen
constituye infraccion grave en los términos previstos en la propia ley.

Sin embargo, la falta de desarrollo reglamentario ha impedido disponer
de un marco de referencia para que los responsables promovieran las
adecuadas medidas de seguridad y, en consecuencia, ha determinado la
imposibilidad de hacer cumplir uno de los mas importantes principios de
la Ley Organica.

El presente Reglamento tiene por objeto el desarrollo de lo dispuesto en
los articulos 9 y 43.3. h) de la Ley Organica 5/1992. El Reglamento



determina las medidas de indole técnica y organizativa que garanticen la
confidencialidad e integridad de la informacién con la finalidad de pre-
servar el honor, la intimidad personal y familiar y el pleno ejercicio de
los derechos personales frente a su alteracion, pérdida, tratamiento o
acceso no autorizado.

Las medidas de seguridad que se establecen se configuran como las basi-
cas de seguridad que han de cumplir todos los ficheros que contengan
datos de caracter personal, sin perjuicio de establecer medidas especia-
les para aquellos ficheros que por la especial naturaleza de los datos que
contienen o por las propias caracteristicas de los mismos exigen un grado
de proteccion mayor.

En su virtud, a propuesta de la Ministra de Justicia, de acuerdo con el
Consejo de Estado, y previa deliberacién del Consejo de Ministros en su
reunién del dia 11 de junio de 1999.

DISPONGO

Articulo dnico. Aprobacion del Reglamento

Se aprueba el Reglamento de medidas de seguridad de los ficheros auto-
matizados que contengan datos de caracter personal, cuyo texto se inser-
ta a continuacion.

Disposicién final dnica. Entrada en vigor

El presente Real Decreto entrard en vigor el dia siguiente al de su publi-
cacién en el "Boletin Oficial del Estado"

Dado en Madrid a 11 de junio de 1999.

JUAN CARLOS R.



Reglamento de Medidas de Seguridad de los Ficheros Automatizados
que contengan datos de caracter personal

Capitulo I. Disposiciones Generales

Articulo 1. Ambito de aplicacién y fines.

El presente Reglamento tiene por objeto establecer las medidas de indo-
le técnica y organizativas necesarias para garantizar la seguridad que
deben reunir los ficheros automatizados, los centros de tratamiento, loca-
les, equipos, sistemas, programas y las personas que intervengan en el
tratamiento automatizado de los datos de caracter personal sujetos al
régimen de la Ley Organica 5/1992, de 29 de octubre, de Regulacién del
Tratamiento Automatizado de los Datos de caracter personal.

Articulo 2. Definiciones.

A efectos de este Reglamento, se entendera por:

1.Sistema de informacion: Conjunto de ficheros automatizados, progra-
mas, soportes y equipos empleados para el almacenamiento y tratamien-
to de datos de caracter personal.

2.Usuario: Sujeto o proceso autorizado para acceder a datos o recursos.

3.Recurso: Cualquier parte componente de un sistema de informacion.

4.Accesos autorizados: Autorizaciones concedidas a un usuario para la
utilizacién de los diversos recursos.

5.ldentificacién: Procedimiento de reconocimiento de la identidad de un usuario.
6.Autenticacion: Procedimiento de comprobacion de la identidad de un usuario.

7.Control de acceso: Mecanismo que en funcién a la identificacién ya
autenticada permite acceder a datos o recursos.

8.Contrasena: Informacién confidencial, frecuentemente constituida por una
cadena de caracteres, que puede ser usada en la autenticacion de un usuario.



9.Incidencia: Cualquier anomalia que afecte o pudiera afectar a la segu-
ridad de los datos.

10.Soporte: Objeto fisico susceptible de ser tratado en un sistema de
informacién sobre el cual se pueden grabar o recuperar datos.

11.Responsable de seguridad: Persona o personas de la organizacion a
las que el responsable del fichero ha asignado formalmente la funcién de
coordinar y controlar las medidas de seguridad aplicables.

12.Copia de respaldo: Copia de los datos de un fichero automatizado en
un soporte que posibilite su recuperacién.

Articulo 3. Niveles de seguridad.
1.Las medidas de seguridad exigibles se clasifican en tres niveles: basico,
medio y alto.

2.Dichos niveles se establecen atendiendo a la naturaleza de la informa-
cién tratada, en relacion con la mayor o menor necesidad de garantizar
la confidencialidad y la integridad de la informacion.

Articulo 4. Aplicacion de los niveles de seguridad.
1.Todos los ficheros que contengan datos de caracter personal deberdn
adoptar las medidas de seguridad calificadas como de nivel basico.

2.Los ficheros que contengan datos relativos a la comision de infraccio-
nes administrativas o penales, Hacienda Publica, servicios financieros y
aquellos ficheros cuyo funcionamiento se rija por el articulo 28 de la Ley
Orgénica 5/1992, deberan reunir, ademas de las medidas de nivel basi-
co, las calificadas como de nivel medio.

3.Los ficheros que contengan datos de ideologia, religion, creencias, ori-
gen racial, salud o vida sexual asi como los que contengan datos reca-
bados para fines policiales sin consentimiento de las personas afectadas
deberdn reunir, ademds de las medidas de nivel basico y medio, las cali-
ficadas como de nivel alto.



4.Cuando los ficheros contengan un conjunto de datos de caracter per-
sonal suficientes que permitan obtener una evaluacién de la personali-
dad del individuo deberan garantizar las medidas de nivel medio esta-
blecidas en los articulos 17, 18, 19 y 20.

5.Cada uno de los niveles descritos anteriormente tienen la condicion de
minimos exigibles, sin perjuicio de las disposiciones legales o reglamen-
tarias especificas vigentes.

Articulo 5. Acceso a datos a través de redes de comunicaciones.

Las medidas de seguridad exigibles a los accesos a datos de caracter per-
sonal a través de redes de comunicaciones deberdn garantizar un nivel
de seguridad equivalente al correspondiente a los accesos en modo local.

Articulo 6.

Régimen de trabajo fuera de los locales de ubicacién del fichero.

La ejecucién de tratamiento de datos de cardcter personal fuera de los
locales de la ubicacion del fichero deberd ser autorizada expresamente
por el responsable del fichero y, en todo caso, deberd garantizarse el
nivel de seguridad correspondiente al tipo de fichero tratado.

Articulo 7. Ficheros temporales.
1. Los ficheros temporales deberan cumplir el nivel de seguridad que les
corresponda con arreglo a los criterios establecidos en el presente Reglamento.

2. Todo fichero temporal sera borrado una vez que haya dejado de ser
necesario para los fines que motivaron su creacién.

Capitulo Il. Medidas de Seguridad de Nivel Basico

Articulo 8. Documento de seguridad.

1. El responsable del fichero elaborara e implantara la normativa de segu-
ridad, mediante un documento de obligado cumplimiento para el perso-
nal con acceso a los datos automatizados de cardcter personal y a los sis-
temas de informacion.



2. El documento deberd contener, como minimo, los siguientes aspectos:
a. Ambito de aplicacién del documento con especificacién
detallada de los recursos protegidos.

b. Medidas, normas, procedimientos, reglas y estandares enca-
minados a garantizar el nivel de seguridad exigido en este
Reglamento.

c. Funciones y obligaciones del personal.

d. Estructura de los ficheros con datos de caracter personal y
descripcion de los sistemas de informacién que los tratan.

e. Procedimiento de notificacién, gestion y respuesta ante las
incidencias.

f. Los procedimientos de realizacién de copias de respaldo y de
recuperacion de los datos.

3.El documento debera mantenerse en todo momento actuali-
zado y debera ser revisado siempre que se produzcan cambios
en el sistema de informacién o en la organizacion.

4. El contenido del documento deberd adecuarse, en todo
momento, a las disposiciones vigentes en materia de seguridad
de los datos de caracter personal.

Articulo 9. Funciones y obligaciones del personal.

1.Las funciones y obligaciones de cada una de las personas con acceso
a los datos de caracter personal y a los sistemas de informacién estaran
claramente definidas y documentadas, de acuerdo con lo previsto en el
articulo 8.2.c)

2.El responsable del fichero adoptara las medidas necesarias para que el
personal conozca las normas de seguridad que afecten al desarrollo de
sus funciones asi como las consecuencias en que pudiera incurrir en caso
de incumplimiento.

Articulo 10. Registro de incidencias.

El procedimiento de notificacion y gestién de incidencias contendra nece-
sariamente un registro en el que se haga constar el tipo de incidencia, el
momento en que se ha producido, la persona que realiza la notificacién, a
quién se le comunica y los efectos que se hubieran derivado de la misma.



Articulo 11. Identificacion y autenticacién.

1.El responsable del fichero se encargarda de que exista una relacién
actualizada de usuarios que tengan acceso al sistema de informacién y
de establecer procedimientos de identificacién y autenticacion para
dicho acceso.

2.Cuando el mecanismo de autenticacién se base en la existencia de
contrasefas existird un procedimiento de asignacién, distribucion y
almacenamiento que garantice su confidencialidad e integridad.

3.Las contrasefas se cambiaran con la periodicidad que se determine en
el documento de seguridad y mientras estén vigentes se almacenaran de
forma ininteligible.

Articulo 12. Control de acceso.
1.Los usuarios tendran acceso autorizado Ginicamente a aquellos datos y
recursos que precisen para el desarrollo de sus funciones.

2.El responsable del fichero establecera mecanismos para evitar que un usua-
rio pueda acceder a datos o recursos con derechos distintos de los autorizados.

3.La relacion de usuarios a la que se refiere el articulo 11.1 de este Reglamento
contendra los derechos de acceso autorizados para cada uno de ellos.

4.Exclusivamente el personal autorizado para ello en el documento de
seguridad podra conceder, alterar o anular el acceso autorizado sobre los
datos y recursos, conforme a los criterios establecidos por el responsable
del fichero.

Articulo 13. Gestion de soportes.

1.Los soportes informaticos que contengan datos de caracter personal
deberan permitir identificar el tipo de informacién que contienen, ser
inventariados y almacenarse en un lugar con acceso restringido al perso-
nal autorizado para ello en el documento de seguridad.

2.La salida de soportes informaticos que contengan datos de caracter per-
sonal, fuera de los locales en que esté ubicado el fichero, dnicamente
podra ser autorizada por el responsable del fichero.



Articulo 14. Copias de respaldo y recuperacion.

1.El responsable de fichero se encargard de verificar la definicién y
correcta aplicacién de los procedimientos de realizacién de copias de
respaldo y de recuperacion de los datos.

2.Los procedimientos establecidos para la realizacion de copias de res-
paldo y para la recuperacién de los datos debera garantizar su recons-
truccion en el estado en que se encontraban al tiempo de producirse la
pérdida o destruccion.

3.Deberan realizarse copias de respaldo, al menos semanalmente, salvo
que en dicho periodo no se hubiera producido ninguna actualizaciéon de
los datos.

Capitulo I1l. Medidas de Seguridad de Nivel Medio

Articulo 15. Documento de seguridad.

El documento de seguridad debera contener, ademas de lo dispuesto en
el articulo 8 del presente Reglamento, la identificacién del responsable o
responsables de seguridad, los controles periédicos que se deban reali-
zar para verificar el cumplimiento de lo dispuesto en el propio docu-
mento y las medidas que sea necesario adoptar cuando un soporte vaya
a ser desechado o reutilizado.

Articulo 16. Responsable de seguridad.

El responsable del fichero designard uno o varios responsables de seguri-
dad encargados de coordinar y controlar las medidas definidas en el
documento de seguridad. En ninglin caso esta designacién supone una
delegacion de la responsabilidad que corresponde al responsable del
fichero de acuerdo con este Reglamento.

Articulo 17. Auditoria.

1. Los sistemas de informacion e instalaciones de tratamiento de datos se
someterdn a una auditoria interna o externa, que verifique el cumpli-
miento del presente Reglamento, de los procedimientos e instrucciones
vigentes en materia de seguridad de datos, al menos, cada dos anos.



2. El informe de auditoria deberd dictaminar sobre la adecuacién de las
medidas y controles al presente Reglamento, identificar sus deficiencias
y proponer las medidas correctoras o complementarias necesarias.
Deber4, igualmente, incluir los datos, hechos y observaciones en que se
basen los dictdmenes alcanzados y recomendaciones propuestas.

3. Los informes de auditoria seran analizados por el responsable de segu-
ridad competente, que elevara las conclusiones al responsable del fiche-
ro para que adopte las medidas correctoras adecuadas y quedaran a dis-
posicion de la Agencia de Proteccion de Datos.

Articulo 18. Identificacion y autenticacion.

1. El responsable del fichero establecera un mecanismo que permita la
identificacion de forma inequivoca y personalizado de todo aquel usua-
rio que intente acceder al sistema de informacién y la verificacién de que
estd autorizado.

2. Se limitara la posibilidad de intentar reiteradamente el acceso no auto-
rizado al sistema de informacién.

Articulo 19. Control de acceso fisico.

Exclusivamente el personal autorizado en el documento de seguridad
podra tener acceso a los locales donde se encuentren los sistemas de
informacién con datos de caracter personal.

Articulo 20. Gestion de soportes.

1. Deberd establecerse un sistema de registro de entrada de soportes
informaticos que permita, directa o indirectamente, conocer el tipo de
soporte, la fecha y hora, el emisor, el nimero de soportes, el tipo de infor-
macién que contienen, la forma de envio y la persona responsable de la
recepcién que deberd estar debidamente autorizada.

2. Igualmente, se dispondra de un sistema de registro de salida de sopor-
tes informaticos que permita, directa o indirectamente, conocer el tipo de
soporte, la fecha v hora, el destinatario, el nimero de soportes, el tipo de
informacién que contienen, la forma de envio y la persona responsable
de la entrega que deberd estar debidamente autorizada.



3. Cuando un soporte vaya a ser desechado o reutilizado, se adoptaran
las medidas necesarias para impedir cualquier recuperacién posterior de
la informacién almacenada en él, previamente a que se proceda a su
baja en el inventario.

4. Cuando los soportes vayan a salir fuera de los locales en que encuen-
tren ubicados los ficheros como consecuencia de operaciones de mante-
nimiento, se adoptaran las medidas necesarias para impedir cualquier
recuperacion indebida de la informacién almacenada en ellos.

Articulo 21. Registro de incidencias.

1. En el registro regulado en el articulo 10 deberdn consignarse, ademas los
procedimientos realizados de recuperacion de los datos, indicando la per-
sona que ejecuté el proceso, los datos restaurados y, en su caso, qué datos
ha sido necesario grabar manualmente en el proceso de recuperacién.

2. Serd necesaria la autorizacién por escrito del responsable del fichero
para la ejecucion de los procedimientos de recuperacion de los datos.

Articulo 22. Pruebas con datos reales.

Las pruebas anteriores a la implantacién o modificacion de los sistemas de
informacién que traten ficheros con datos de caracter personal no se reali-
zaran con datos reales, salvo que se asegure el nivel de seguridad corres-
pondiente al tipo de fichero tratado.

Capitulo IV. Medidas de Seguridad de Nivel Alto

Articulo 23. Distribucién de soportes.

La distribucién de los soportes que contengan datos de caracter personal
se realizara cifrando dichos datos o bien utilizando cualquier otro meca-
nismo que garantice que dicha informacién no sea inteligible ni manipu-
lada durante su transporte.

Articulo 24. Registro de accesos.
1. De cada acceso se guardardn, como minimo, la identificacion del



usuario, la fecha y hora en que se realizo, el fichero accedido, el tipo de
acceso y si ha sido autorizado o denegado.

2. En el caso de que el acceso haya sido autorizado, sera preciso guardar
la informacién que permita identificar el registro accedido.

3. Los mecanismos que permiten el registro de los datos detallados en los
parrafos anteriores estaran bajo el control directo del responsable de seguri-
dad sin que se deba permitir, en ningtin caso, la desactivacion de los mismos.

4. El periodo minimo de conservacion de los datos registrados sera de
dos afios.

5. El responsable de seguridad competente se encargara de revisar periédi-
camente la informacién de control registrada y elaborara un informe de las
revisiones realizadas y los problemas detectados al menos una vez al mes.

Articulo 25. Copias de respaldo y recuperacion.

Debera conservarse una copia de respaldo y de los procedimientos de
recuperacion de los datos en un lugar diferente de aquél en que se
encuentren los equipos informaticos que los tratan cumpliendo en todo
caso, las medidas de seguridad exigidas en este Reglamento.

Articulo 26. Telecomunicaciones.

La transmisién de datos de caracter personal a través de redes de teleco-
municaciones se realizard cifrando dichos datos o bien utilizando cual-
quier otro mecanismo que garantice que la informacién no sea inteligi-
ble ni manipulada por terceros.

Capitulo V. Infracciones y sanciones.

Articulo 27. Infracciones y sanciones.

1. El incumplimiento de las medidas de seguridad descritas en el presen-
te Reglamento sera sancionado de acuerdo con lo establecido en los arti-
culos 43 y 44 de la Ley Organica 5/1992, cuando se trate de ficheros de
titularidad privada.



El procedimiento a seguir para la imposicién de la sancién a la que se
refiere el parrafo anterior serd el establecido en el Real Decreto
1332/1994, de 20 de junio, por el que se desarrollan determinados
aspectos de la Ley Orgdnica 5/1992, de 29 de octubre, de Regulacién del
Tratamiento Automatizado de los Datos de Cardcter Personal.

2. Cuando se trate de ficheros de los que sean responsables las
Administraciones Pdblicas se estard, en cuanto al procedimiento y a las
sanciones, a lo dispuesto en el articulo 45 de la Ley Organica 5/1992.

Articulo 28. Responsables.

Los responsables del fichero, sujetos al régimen sancionador de la Ley
Organica 5/1992, deberan adoptar las medidas de indole técnica vy, orga-
nizativas necesarias que garanticen la seguridad de los datos de caracter
personal en los términos establecidos en el presente Reglamento.

Capitulo VI.
Competencia del Director de la Agencia de Proteccién de Datos

Articulo 29.

Competencias del Director de la Agencia de Protecciéon de Datos.

El Director de la Agencia de Proteccién de Datos podrd, de conformidad
con lo establecido en el articulo 36 de la Ley Organica 5/1992:
1.Dictar, en su caso y sin perjuicio de las competencias de otros érganos,
las instrucciones precisas para adecuar los tratamientos automatizados a
los principios de la Ley Organica 5/1992.

2.0rdenar la cesacién de los tratamientos de datos de cardcter personal
y la cancelacién de los ficheros cuando no se cumplan las medidas de
seguridad previstas en el presente Reglamento.

Disposicién transitoria

Disposicion transitoria tnica.Plazos de implantacion de las medidas.



En el caso de sistemas de informacion que se encuentren en funciona-
miento a la entrada en vigor del presente Reglamento, las medidas de segu-
ridad de nivel basico previstas en el presente Reglamento deberan implan-
tarse en el plazo de seis meses desde su entrada en vigor, las de nivel medio
en el plazo de un ano y las de nivel alto en el plazo de dos afos.

Cuando los sistemas de informacion que se encuentren en funciona-
miento no permitan tecnolégicamente la implantacién de alguna de las
medidas de seguridad previstas en el presente Reglamento, la adecua-
cién de dichos sistemas y la implantacion de las medidas de seguridad
deberan realizarse en el plazo maximo de tres afios a contar desde la
entrada en vigor del presente Reglamento.






: Proteccion de datos
-/ yPYMES

artdom

C/ Luis Vives 6, 4°, 12°
46003 Valencia

Tel. 96 392 39 16

Fax 96 392 40 83

informacion@anetcom.es % GENERALITAT VALENCIANA

www.anetcom.es N\ CONSELLERIA D’EMPRESA, UNIVERSITAT I CIENCIA



