Garantias de navegacion
segura: analisis de los sellos
y codigos de confianza en
comercio electronico

anetcom

C GENERALITAT VALENCIANA
X' CONSELLERIA DINDUSTRIA, COMERS I INNOVACIS

IMPIVA

UNION EUROPEA
Fondo Europeo de
Desarrollo Regional

Una manera de hacer Europa

Proyecto cofinanciado por
los Fondos FEDER, dentro
del Programa Operativo
FEDER de la Comunitat
Valenciana 2007-2013







Garantias de navegacion
segura: analisis de los sellos
y codigos de confianza en
comercio electronico

anetcom



o 4 Proyecto cofinanciado por los
{ GENERALITAT VALENCIANA UNION EUROPEA
< cosuLERA iNDOSTRI, COMERG 1 HOVAGO - Fondo Eurgpeg do Fondos FEDER, dentro del Programa
anetCOIn S Operativo FEDER de la Comunitat
IMPIVA

Una manera de hacer Europa Valenciana 2007-2013

Edita:
ANETCOM

Creacion de contenidos:
Ideas y Proyectos de Consultoria GPR

Coordinacion:
José Luis Colveé

Revision:
Inmaculada Elum

Juan Antonio Pardo

Disefio editorial:
Filmac Centre S.L.

Imagen de portada, maquetacién y composicion:
Integral Comunicacion



indice

1. Introduccioén
1.1. La creciente importancia del comercio electrénico
1.2. Los riesgos que frenan el comercio electrénico
1.3. La e-confianza como aspecto clave del comercio electrénico
1.4. Objetivos de esta guia

2. Los sellos de confianza y garantia en Internet en 11 preguntas
2.1. ;Qué son los sellos de confianza y garantia de Internet?
2.2. ;Qué tipo de sellos existen?

2.3. ;Qué son los codigos de conducta o codigos éticos?
2.4. ;Qué es el Distintivo Piblico de Confianza en Linea?
2.5. ;Puedo obtener un sello para mi pagina web si no
realizo transacciones comerciales a través de la misma?
2.6. ;Qué beneficios tiene obtener un sello para mi empresa?
2.7. ;Qué beneficios tienen los sellos para el consumidor?
2.8. ;Como sabe quien visita mi pagina web que cuento con un sello?
2.9. ;Quién ofrece los sellos en Espafia?
2.10. 3Como puedo obtener un sello para mi pagina web?
2.11. ;Cudnto cuesta obtener un sello?

3. Los principales sellos de confianza y garantia en Espaia
3.1. Sello Optima Web de ANETCOM
3.2. Marca AENOR de Buenas Prdcticas en Comercio Electronico
3.3. Sello AGACE de la Asociacién para la Promocién de las

© 0 0 NN

1
m
1
13
13

14
15
15
16
16
17
17

19
19
24

Tecnologias de la Informacién y el Comercio Electronico (APTICE). 30



3.4. Sello Confianza Online de la Agencia de Calidad de Internet (IQUA)
3.5. Sello Qweb: Certificado de Adecuacién a Buscadores (CAB)
3.6. Sello de garantia de seguridad VeriSign Secured Seal

4. Los cédigos de conducta y los requerimientos

basicos de una pagina web segura

4.1. Cumplimiento de la normativa

4.2. Informacion e identificacion de la empresa

4.3. Proteccién de datos de cardcter personal

4.4. Informacion al consumidor, comunicaciones
comerciales y publicidad

4.5. Condiciones de las transacciones comerciales
y de contratacion electrénica

4.6. Procedimientos para la solucion de quejas,
controversias o reclamaciones

4.7. Grado de accesibilidad de la web

4.8. Grado de usabilidad de la web

4.9. Proteccion de la propiedad intelectual

4.10. Proteccién de los menores

4.11. Contenidos nocivos o ilicitos

4.12. La comprobacion del cumplimiento de los codigos de Conducta

5. Tarifas orientativas de los sellos analizados
6. Cuadro comparativo de los principales sellos analizados
7. Glosario basico de términos

8. Enlaces de interés

35
39
41

45
46
48
49

49
50
52
53
54
55
56
56
59
61
63
67

75









1. Introduccion

¢ 1.1. La creciente importancia del comercio electrénico

El comercio electrénico ofrece importantes oportunidades de negocio para mu-
chas empresas. Se estima que uno de cada cuatro consumidores europeos ha
comprado alguna vez a través de Internet productos o servicios. Sélo en Espafia,
el volumen de negocio generado por el comercio electrénico entre empresas y
consumidores (B2C), superd' los 5.300 millones de euros en el ano 2008, con
incrementos anuales en los dltimos afos que superan el 10%. Esto se debe a que
cada vez hay una mayor proporcion de compradores internautas, y a su vez, hay
un mayor nimero de empresas que ofrecen servicios y productos a través de la
Red.

Sin embargo, muchos internautas tienen una sensacién de riesgo o dificultad
cuando realizan transacciones a través de Internet. El usuario percibe que pue-
den existir problemas en la entrega de los bienes o servicios contratados, des-
confia de la seguridad de los pagos, de la posibilidad de pérdida de datos perso-
nales o del uso inadecuado de los mismos y, en dltimo caso, de ser victima de
un fraude.

En muchos casos, los sitios web no cumplen con unos requisitos minimos que
garanticen una adecuada accesibilidad y usabilidad, lo que permite una navega-
cion sencilla y cémoda por el mayor nimero de cibernautas, lo que supone que
se generen dificultades para muchos usuarios y, especialmente, para aquellos
que cuentan con alguna discapacidad o no estdn familiarizados con estas nue-
vas herramientas de comunicacion.

! Estudio sobre Comercio Electrénico B2C 2009. Equipo de Estudios del ONTSI. Ministerio de Industria,
Turismo y Comercio. Septiembre de 2009.



¢ 1.2. Los riesgos que frenan el comercio electrénico

Existen muchas razones para creer que es la confianza, o mds bien la falta de
confianza, y no la tecnologia, lo que frena un mayor ritmo del crecimiento del
comercio electrénico. Es cierto que todavia existen problemas en el actual marco
de proteccién del consumidor referentes al comercio electrénico ya que afectan
a multitud de aspectos. Pero también que, tanto a nivel europeo como estatal, se
estd desarrollando un cada vez mds consistente marco normativo que garantiza
los derechos de los usuarios que compran a través de Internet.

A esto se une que muchas empresas desconocen qué politicas y acciones deben
establecer para mejorar su posicién y competitividad en este mercado. Tam-
poco saben cudl es el marco legal aplicable, cémo implementar determinadas
medidas y cudl es alcance de las normas, en términos de sus obligaciones y
derechos.

Superar desconfianzas es un elemento clave y, en este sentido, es fundamental
conocer cudles son los requerimientos que el usuario exige para incrementar su
confianza en Internet. Las dltimas encuestas demuestran que un punto clave a
la hora de decidir la compra online es que la empresa esté bien identificada y
sobre todo que ofrezca la posibilidad de contactar directamente con la misma.
También es vital que ofrezca informacion clara, completa y concisa tanto sobre
temas contractuales como sobre el producto/servicio y el precio, clarificando los
gastos que van o no incluidos en la transaccién.

La falta de confianza electrénica también se atribuye a otros factores que afec-
tan a la ciberseguridad, entre los cuales los principales son la posibilidad de
ataques por virus, recibir correos electrénicos no solicitados y el fraude con las
tarjetas de crédito y otros medios de pago. El temor a ser victima en Internet
hace que los consumidores se abstengan de hacer un mayor uso del comercio
electrénico.

¢ 1.3. La e-confianza como aspecto clave del comercio electrénico
La confianza electrénica o e-confianza consiste en aumentar y consolidar la

certidumbre de los consumidores en el comercio electrénico y la publicidad
interactiva. La e-confianza permite que los consumidores y usuarios establezcan



relaciones de confianza con las empresas que comercializan sus productos y/o
servicios en Internet.

Esto supone que los bienes, productos y servicios que se pongan a disposicién
de los consumidores a través de la Red, ademas de ser seguros, deben llevar
consigo o permitir, de forma cierta y objetiva, una informacién, veraz, eficaz y
suficiente sobre sus caracteristicas esenciales.

El consumidor o usuario, en ninglin caso, puede esperar o recibir, una proteccién
menor de lo que le dispensa la normativa vigente en las formas de comercio tra-
dicionales lo que supone que las empresas también estan obligadas a desarrollar
esfuerzos para mejorar la confianza del consumidor y asegurar el crecimiento
del comercio electrénico.

1.4. Objetivos de esta guia

Internet ofrece un gran potencial en términos de beneficios econémicos y so-
ciales, expansion del mercado, productividad e innovacion para las empresas.
Para los usuarios y consumidores, el comercio a través de la Red aumenta sus
opciones en la eleccion de bienes y servicios.

Los sellos de confianza o garantia, que se visualizan en las paginas web como
una etiqueta electrénica, tienen el objetivo de hacer patente la adhesion de
la empresa a un conjunto de reglas (un cédigo de conducta), que genera con-
fianza a los usuarios de la web y ofrece garantias concretas y compromisos
especificos en relacién con los problemas planteados por los consumidores y
usuarios.

El objetivo de esta guia editada por ANETCOM es explicar la utilidad de los
sellos de confianza y garantia, especialmente para las pequenas empresas. Se
pretende informar sobre qué tipos de sellos existen, cémo se consiguen, quién
los otorga y cudles son los beneficios que aportan.

Para ello se han analizado los principales sellos que se estan utilizando en Es-
pana, si bien el lector debe considerar que existen otros sellos y marcas que
pueden ofrecer condiciones similares.






2. Los sellos de confianza
y garantia en Internet en 11
preguntas

¢ 2.1. ;Qué son los sellos de confianza y garantia de Internet?

Los sellos de confianza son herramientas a través de las cuales las empresas
pueden certificar un compromiso ético y responsable en sus actividades comer-
ciales electrénicas, lo que incrementa la confianza y reduce el riesgo percibido
por parte de los usuarios y consumidores.

Los sellos acreditan, frente al usuario de un sitio web, que la entidad o empresa que
estd detrds cumple con la normativa y cumple un cédigo de conducta o codigo
ético que persigue la proteccion y defensa de los derechos de los consumidores.

Las empresas que obtienen un sello de confianza consiguen un conjunto de
ventajas competitivas respecto al resto de entidades, ya que el distintivo o sello
sirve de guia para que los usuarios puedan discernir a aquellos prestadores de
servicios que garantizan un elevado nivel de proteccion de sus derechos, dismi-
nuyendo asi su riesgo percibido de compra.

Los sellos contribuyen a desarrollar una relacién de confianza entre el consu-
midor y la empresa y mejoran la reputacion de ésta en un mercado tan amplio
como el del comercio electrénico.

¢ 2.2. ;Qué tipo de sellos existen?

Los sellos son, generalmente, modos de autorregulaciéon que pueden adoptar di-
versas formas. Entre los sellos existen algunas diferencias que deben tenerse en
cuenta respecto al nivel de compromiso que supone su adhesién para la empre-
sa, no s6lo en cuanto a su contenido, sino también en cuanto al procedimiento
para su concesion.



Por ejemplo, no ofrece las mismas garantias y, por tanto, no tiene el mismo reco-
nocimiento social, un sello concedido tras un riguroso procedimiento de auditoria,
dirigido a la comprobacién del cumplimiento efectivo, por parte de una entidad o
empresa, de un estricto codigo de conducta, que un sello que se concede por la
adhesion a una norma pero que no requiere una supervision o certificacion.

Ademas de los sellos de confianza existen otros tipos de sellos que reflejan el
compromiso hacia diferentes aspectos de la entidad que los ha incorporado en
su sitio web, como es el caso de los sellos de adecuacién a buscadores, sellos de
seguridad o sellos de compromiso con la LSSI.

Los sellos de confianza son los mas habituales, son instrumentos creados basi-
camente para suscitar la confianza de los usuarios y disminuir el temor existente
a realizar transacciones comerciales a través de Internet. En general los sellos de
confianza suponen un mayor grado de implicacion de la empresa, al tener que
cumplir mds requerimientos para su obtencion. Requerimientos y condiciones
establecidas previamente en un cédigo de conducta o ético elaborado por la en-
tidad promotora del sello y para cuya obtencién suele ser necesario un completo
proceso de auditoria.

Otro tipo de sellos, son los que certifican el cumplimiento de una norma. Son
comunes los sellos de compromiso LSSI, que garantizan la adecuacion del sitio
web a lo establecido en la LSSI, la Ley 34/2002 de Servicios de la Sociedad y la
Informacién de Comercio Electrénico y los sellos LOPD-LSSI que adicionalmen-
te garantizan la adecuacion, tanto del portal web como de la empresa titular del
dominio, a lo establecido en la Ley Organica de Proteccién de Datos de Cardc-
ter Personal (LOPD).

Existen otros sellos que ofrecen garantias concretas o que sirven para certificar
que la web cumple con requisitos técnicos especificos. Es el caso de los sellos
de seguridad, que garantizan la proteccion y seguridad de las transacciones ya
que supone que la web ha incorporado soluciones tecnolégicas avanzadas que
la aseguran.

Por su parte, los sellos de adecuacién a buscadores certifican que la pagina web
cumple con determinadas directrices establecidas por los buscadores de Internet
mas habituales, lo que permite que la web tenga mds notoriedad y un mejor
posicionamiento en los mismos.



¢ 2.3. ;Qué son los codigos de conducta o codigos éticos?

Los cédigos éticos, cddigos de conducta o de buenas practicas comprenden
una serie de requerimientos minimos o reglas que toda empresa que actte en la
Red debe cumplir para garantizar la seguridad en las transacciones mercantiles y
la proteccion de los derechos de los usuarios que visitan esos sitios web.

Las empresas que quieren obtener un sello de confianza deben adherirse a estos
cédigos, y se comprometen a cumplirlos voluntariamente. Los codigos ofrecen
unas garantias concretas que mejoran o incrementan las reconocidas por el or-
denamiento juridico. También suponen la asuncién de unos compromisos espe-
cificos, de distinta naturaleza y que dependen de la entidad que los promueve.
Los méds habituales ofrecen mds garantias como la existencia de sistemas extraju-
diciales de resolucion de conflictos y compromisos adicionales relacionados con
la integracion, la accesibilidad para discapacitados o personas de avanzada edad,
medidas que protegen los derechos de los menores y la dignidad de las personas,
instrucciones sobre sistemas de filtrado, procedimientos de autocontrol, etc.

Los cédigos de conducta incluyen procedimientos independientes para valorar
y comprobar que los prestadores de servicios adheridos cumplen las obligacio-
nes asumidas. Para ello establecen también un régimen sancionador adecuado,
eficaz y disuasorio.

La adhesién a un cddigo de conducta, sea cual fuere, ofrece pues derechos y
garantias a los consumidores, pero supone que la empresa adquiera una serie
de obligaciones.

¢ 2.4. ;Qué es el Distintivo Publico de Confianza en Linea?

El Distintivo Pdblico de Confianza en los Servicios de Sociedad de la Infor-
macién y Comercio Electronico es un sello que se otorga a los prestadores de
servicios que se encuentren dentro del marco normativo de la Ley de Servicios
de la Sociedad de la Informacién y estén adheridos a un cédigo de confianza
aprobado por el Instituto Nacional de Consumo.

La empresa a la que se le concede, puede incorporar un logotipo o marca tanto
graficamente como por su denominacién en todas sus manifestaciones internas



y externas, incluida la publicidad. El distintivo pretende servir de guia para que
los consumidores y usuarios puedan discernir, dentro del conjunto de sellos y
cédigos, aquellos que incorporan garantias y un nivel de proteccion adicional de
sus derechos, al estar respaldados por el Instituto Nacional de Consumo.

Para obtenerlo, las empresas deben adherirse a cédigos de conducta cuyos con-
tenidos cumplen una serie de requisitos®. Actualmente sélo existen tres codigos
de conducta aprobados por el INC: El c6digo de confianza Online y E-Commerce
Optima Web, promovido por ANETCOM; el cédigo de conducta APTICE de la
Asociacién para la Promocién de las Tecnologias de la Informacion y el Comer-
cio Electrénico (APTICE) y el cédigo de conducta Confianza On Line, promovido
por la Asociacién para la Autorregulacién de la Comunicacién Comercial (AU-
TOCONTROL) y la Asociacién Espanola de Comercio Electrénico y Marketing
Relacional (AECEM).

2.5. ;Puedo obtener un sello para mi pagina web si no realizo transacciones
comerciales a través de la misma?

Para poder obtener un sello de confianza no es una condicién imprescindible
que la empresa realice actividades de comercio electrénico a través de su portal
web. El sello, en este caso, puede garantizar que los datos de caracter personal
se tratan de la manera debida, que el sitio web no contiene contenidos ilicitos
o fraudulentos, no atenta contra los menores, cumple con unas determinadas
condiciones de accesibilidad y/o usabilidad, etc.

Para cualquier empresa que quiere tener presencia en Internet contar con un
sello puede ser Gtil ya que le permite distinguirse de otras que no asumen vo-
luntariamente unos elevados niveles de compromiso ético y responsabilidad
y que, por tanto, no son merecedoras de tanta confianza por parte de sus
usuarios.

Sin embargo, las particularidades de Internet, como entorno operacional distan-
te y desconocido por gran parte de los consumidores y empresarios, acrecientan

2 Real Decreto 1163/2005, de 30 de septiembre, por el que se regula el distintivo pdblico de confianza
en los servicios de la Sociedad de la Informacién y de comercio electrénico, asi como los requisitos y
el procedimiento de concesion.



las bondades de los sellos, especialmente en aquellas empresas u organizacio-
nes que ostenten una marca desconocida en entornos offline o que realizan ope-
raciones mas sensibles (ventas de productos o servicios por Internet, entidades
financieras, tramitacion de documentacion legal, etc.).

La obtencion de sellos puede ser especialmente (til a las empresas con nombre
comercial menos conocido o de reciente creacién ya que es una via para mejo-
rar rapidamente su posicionamiento en la Red.

¢ 2.6. ;Qué beneficios tiene obtener un sello para mi empresa?

Mediante la adhesion de la empresa a los codigos de buenas practicas y a los
sellos de confianza la empresa o entidad puede obtener importantes beneficios,
entre otros:

e Impulsar el crecimiento del comercio electrénico.

e Generar confianza sobre su presencia y actividades en Internet, al aumen-
tar su transparencia.

e Demostrar el compromiso de la empresa en cumplir con una seria de re-
glas éticas de conducta.

e Reforzar la imagen externa al distinguirse de otras empresas de su sector,
mejorando su posicionamiento a nivel de marketing.

* Aumentar su competitividad en el sector de las nuevas tecnologias, ofre-
ciendo una imagen moderna, adaptada a los mejores estandares en estos
medios.

¢ Mejorar los procedimientos internos de trabajo, ya que muchos cédigos
establecen la necesidad del seguimiento de buenas practicas de gestion
por parte de las organizaciones acreditadas.

¢ 2.7. ;Qué beneficios tienen los sellos para el consumidor?

Los sellos de confianza tienen claras ventajas para los consumidores, entre
otras:

e Les da mayores facilidades para seleccionar entre el conjunto de empresas
que ofrecen comercio electrénico.



e Incrementa su confianza en la empresa al percibir un mayor compromiso
con la seguridad y la ética de los negocios.

e Les datranquilidad, al aumentar su confianza en cémo se van a desarrollar
las actividades que va a plantear a través del portal web.

e Disminuye el riesgo percibido de compra en un entorno virtual.

e Obtienen una mayor proteccion de sus derechos.

e Garantiza el cumplimiento de sus expectativas sobre las operaciones reali-
zadas.

2.8. ;Como sabe quien visita mi pagina web que cuento con un sello?

Las empresas que cuentan con un sello, pueden incorporar una marca o logo-
tipo en su pagina web que representa el sello graficamente. Algunos incluso se
pueden incorporar en todas sus manifestaciones internas y externas de la empre-
sa, incluso en la publicidad.

En la mayoria de los casos, el consumidor puede obtener informacion sobre el
cédigo de conducta vinculado al sello de confianza, haciendo clic en la mar-
ca que aparece en la pagina web. Incluso, en algunos casos, puede conseguir
documentacion especifica sobre el certificado de aprobacién para la actividad
empresarial concreta, acceder al sistema de reclamaciones, obtener datos de
contacto de la empresa, etc.

2.9. ;Quién ofrece los sellos en Espaina?

Las entidades que ofrecen sellos de confianza se denominan “entidades promo-
toras”, que son las que han promovido la elaboracién de un cédigo de conducta
que da lugar a la obtencion de un sello de confianza. Muchas veces estas entida-
des han detectado problemas especificos en un sector vy, a través del codigo de
conducta, intentan dar respuesta a las anomalias encontradas aportando valores
anadidos.

En general las entidades son asociaciones sin animo de lucro, de cardcter inde-
pendiente, en las que participan entidades publicas y privadas que promueven
el comercio electrénico y la Sociedad de la Informacién en nuestro pais.



En el caso de los sellos de seguridad, son empresas privadas especializadas en el
desarrollo de tecnologias de seguridad las que ofrecen este producto.

2.10. ;Como puedo obtener un sello para mi pagina web?

Para conseguir un sello de confianza, la empresa debe adherirse a un cédigo de
conducta o ético. Es una decision totalmente voluntaria para el empresario.

Para que pueda ser otorgado, la entidad promotora exige que la empresa cum-
pla una serie de requisitos recogidos en dicho cddigo, por lo que evalia si ésta
cumple las condiciones impuestas mediante un proceso de auditoria. Si supera
esta fase se obtiene un certificado que da derecho al uso del sello por parte de
la empresa.

En otros tipos de sellos, como los de seguridad o de buscadores web, no se exige
el cumplimiento de cédigos de conducta, ya que su objetivo es el de mejorar
las caracteristicas técnicas del sitio web desde el que se desarrolla el comercio
electrénico.

2.11. ;Cuanto cuesta obtener un sello?

Adherirse a un sello de confianza conlleva generalmente unos costes econo-
micos que fija la entidad promotora y dependen, en general, del trabajo que
suponga la evaluacién y auditoria que significa su concesion.

El coste se fija, a menudo, en funcién del tipo de empresa, la complejidad de la
actividad de comercio electrénico y de su facturacién anual. En general el coste
de adhesion se paga el primer afio y, a partir de ahi, se abona una cuota anual
de menor cuantia. Cuando un sello caduca y se quiere renovar, se debe pagar
una cuota de renovacion que comporta la realizacién de una nueva auditoria
completa.






3. Los principales sellos de
confianza y garantia en Espaiia

A continuacion, se analizan los principales sellos de confianza y garantia exis-
tentes en Espafia. Hay que diferenciar aquellos sellos que se basan en la ad-
hesion por parte de la empresa a cédigos de conducta o cddigos éticos y que,
generalmente, estan otorgados por entidades sin animo de lucro, de aquellos
otros que garantizan que la pagina web cumple con determinadas condiciones
técnicas o de seguridad como son los certificados de adecuacién a buscadores
o los sellos de seguridad.

Para este Gltimo caso, se analiza el ofrecido por la empresa VeriSign, por ser el
que tiene un mayor nivel de implantacién a nivel mundial, si bien existen en el
mercado otras opciones que deben barajarse en base a sus caracteristicas téc-
nicas y garantias.

3.1. Sello Optima Web de ANETCOM

ANETCOM es una asociacion sin animo de lucro en la que participan, junto con
la Generalitat Valenciana, el Consejo de Camaras de Comercio, Industria y Nave-
gacion de la Comunidad Valenciana y distintas asociaciones y federaciones que
representan a sectores empresariales de la Comunitat Valenciana. La asociacion
tiene entre sus principales actividades la promocién de la Sociedad Tecnolégica
y del Conocimiento en el tejido productivo, singularmente entre

las pymes. CONFIANZA
EN LINEA

ANETCOM trabaja desde el afio 2004 en la elaboracién de un
cédigo de conducta que garantice al usuario y al consumidor en

.z . T . foptim iemnuw
Internet la navegacién y transacciones seguras. Un cédigo pione- 2R
ro, innovador, concebido de manera altamente tecnoldgica que  ¢cODIGO DE
nace para resolver carencias ante el miedo de operar en la Red. CONDUCTA



ANETCOM ha desarrollado el sello de confianza Optima Web cuyo objetivo
no es Gnicamente la autorregulacién sectorial, sino también la determinacién de
un conjunto de requisitos que deben cumplir las paginas web, tanto las que co-
mercian en Internet como las de caracter informativo, para satisfacer las expec-
tativas que los consumidores y usuarios tienen puestas en Internet e incrementar
su confianza.

Aunque la promocién de este sello parte de una asociacion vinculada a entida-
des regionales es de aplicacién nacional y, en consecuencia, su contenido esta
adaptado para dar respuesta a las necesidades de los consumidores y usuarios
espanoles.

Una de las ventajas del sello Optima Web es que estd enmarcado dentro de los
distintivos publicos de confianza en linea regulados por la Direccion General de
Consumo, a través del Instituto Nacional de Consumo.

Las ventajas diferenciales de este c6digo respecto al resto de cédigos vigentes
en Espafa son:

1. Integra todas las areas contempladas en el RD 1163/2005 aunque Unica-
mente es obligatorio tratar una de ellas:
e Comunicaciones comerciales
¢ Informacion precontractual
e Contratacion
e Procedimientos de solucién de quejas o reclamaciones
2. Compromete a las empresas adheridas al cumplimento de la legislacion
vigente en Espafa e incluye acciones especificas del ambito de comercio
electrénico.
3. Contiene disposiciones sobre cada uno de los compromisos adicionales
que permite establecer el RD 1163/2005:
¢ Grado de accesibilidad de personas con discapacidad
e Adopcién de medidas concretas de proteccion de los menores
e Adhesion a codigos de conducta sobre clasificacion y etiquetado de
contenidos
e Instrucciones sobre sistemas de filtrado de contenidos
¢ Procedimientos para comprobar que los prestadores de servicios re-
Gnen las condiciones exigidas para la adhesion al codigo y uso del
distintivos



Favorece la incorporacién de empresas y consumidores a la Sociedad de
la Informacién, fomentando el uso de la firma electrénica por las empresas
adheridas.

Ofrece garantias adicionales a los consumidores, incrementando la usabili-
dad de los sitios web de las empresas adheridas y ofreciendo un servicio de
atencion al cliente que permita aumentar su satisfaccion.

Permite reducir cada uno de los diferentes tipos de riesgo percibido de
compra, acrecentando la confianza del consumidor en las transacciones
electrénicas.

Introduce un sistema de resolucién de controversias que se caracteriza,
fundamentalmente, por incorporar dos aspectos novedosos:

e Por un lado, integra un sistema escalonado que prevé, junto con el
arbitraje de consumo, otros mecanismos extrajudiciales no contencio-
sos como la negociacién y la mediacién, favoreciendo, ante todo, la
resolucién amistosa.

¢ Afade versiones virtuales u on line de los diferentes instrumentos pro-
puestos.

Prevé un sistema de control que garantiza el cumplimiento de las normas
del codigo por parte de las empresas adheridas al mismo. Control que se
ejerce a través de la creacién de un érgano independiente e imparcial con
capacidad sancionadora para el caso de infraccién.

Principios fundamentales del cédigo

de confianza Optima Web de ANETCOM

¢ Transparencia: El consumidor debe poder identificar y acceder a toda la
informacidn relevante relativa a la empresa certificada y a la oferta de pro-
ductos y servicios de la misma.

e Seguridad: La empresa certificada se compromete a mantener un nivel
elevado de seguridad en las transacciones electrénicas realizadas con sus
clientes.

¢ Confidencialidad en las comunicaciones: La empresa certificada se com-
promete a respetar la confidencialidad de la informacién econémica y per-
sonal proporcionada por sus clientes.

e Etica: La responsabilidad social de la empresa asi como la ética en los ne-
gocios, son principios que servirdn de guia a la empresa certificada.



e Satisfaccion del cliente: La cultura de la empresa certificada estara basada
en la orientacion al cliente, personalizando la oferta y los contenidos de la
web, tratando de superar sus expectativas y atendiendo de forma satisfac-
toria las quejas y reclamaciones, con el fin de incrementar la lealtad de los
clientes hacia la empresa.

¢ Calidad y mejora continua: El cumplimiento de los compromisos adqui-
ridos con los clientes, garantizando la calidad de su servicio de comercio
electrénico bajo un planteamiento de mejora continua, serd otro de los
principios fundamentales de la empresa certificada.

¢ Proteccion de menores y discapacitados: La empresa certificada imple-
mentara las acciones necesarias con el fin de garantizar una especial super-
visién y vigilancia de estos colectivos.

e Usabilidad y accesibilidad: Un disefio de la web basado en los principales
estandares de usabilidad permitird un acceso a la informacién sencillo e
intuitivo; mejorando la eficiencia, capacidad de aprendizaje, rendimiento y
satisfaccion experimentada por los usuarios durante el proceso de navega-
cién y compra en la web de la empresa certificada, independientemente de
su experiencia en Internet.

¢ Resolucion extrajudicial de conflictos: Los mecanismos de resolucién
extrajudicial deben respetar una serie de principios bdsicos que apenas
difieren de los exigidos en los procedimientos tradicionales. Estos princi-
pios rectores son los siguientes: imparcialidad e independencia del 6rgano
que ha de resolver, transparencia, seguridad y eficacia del procedimiento,
equidad y libertad de las partes, audiencia y contradiccion, legalidad, y
representacion.

Para la obtencion del sello, las empresas deberan cumplir voluntariamente los
compromisos de un cédigo de conducta (Cédigo de confianza y buenas practi-
cas en comercio electrénico) que recoge requerimientos en nueve ambitos, des-
de la informacién suministrada al consumidor, hasta la resolucién extrajudicial
de conflictos, pasando por la proteccién del menor, discapacitados, usabilidad
y accesibilidad de la web.

ANETCOM cuenta con una secretaria a través de la cual se gestiona el sello.
Dicha secretaria actia como érgano de evaluacion y control del cumplimiento
de las normas establecidas en el cédigo de conducta por parte de las empresas
adheridas. Es pues el 6rgano competente para la tramitacién de las reclamacio-
nes derivadas del incumplimiento de sus normas.



Caracteristicas generales del sello Optima Web

$Quién puede Cualquier entidad publica o privada establecida

solicitarlo? en Espafia que cuente con una web de caracter
informativo o desarrolle una actividad de venta de
productos y/o prestacion de servicios en Internet.

:Como se solicita? Se debe rellenar un formulario de solicitud. A di-
cho formulario se accede a través de la pagina web:
http://optimaweb.anetcom.es/

;Cual es el El proceso para la obtencion del sello comprende
procedimiento? estas fases:

1. Solicitud del sello: La empresa solicita el sello
a ANETCOM a través de un formulario.

2. Documentacién: ANETCOM como secretaria
técnica entrega a la empresa un breve cuestio-
nario para que lo cumplimente, firme y remita
a la secretarfa. Ademas facilita a la empresa
objeto de andlisis el c6digo de Confianza y un
documento explicativo para que la empresa
obtenga informacién detallada sobre las dreas
del cédigo Optima Web.

3. Auditoria: Se realiza una auditoria sobre el
cumplimiento de los requisitos establecidos
en el cédigo de conducta del sello. El resulta-
do de esta auditoria puede ser la certificacion
de la empresa, lo que lleva a la obtencién del
sello, la certificacién con reservas, en la que
también se concede el distintivo, si bien exis-
ten incumplimientos razonables que deben
ser subsanados en un plazo concreto o la no
certificacion, en caso de que existan incumpli-
mientos graves.

4. Adecuacion de la web: En caso de que existan

incumplimientos se establece un plazo para su

subsanacion. Una vez implantados se realiza
una nueva auditorfa.

Certificacion y obtencion del sello y distintivo:

Cuando se cumplen todos los requerimientos

se concede la certificacion y se obtiene el sello.

La obtencion del sello comporta la obtencion

del distintivo piblico de confianza en linea.

=



$Qué vigencia tiene
el sello?

3Qué compromisos
asume la empresa?

;Como se controla?

3;Como se renueva?

Mas informacion:

Anual, renovable.

Las empresas que quieran obtener el sello se com-
prometen a cumplir el c6digo de confianza y buenas
practicas en comercio electrénico Optima Web, asf
como la normativa legal establecida para el comer-
cio electrénico.

La secretarfa puede realizar inspecciones aleatorias
sobre las practicas de las empresas adheridas con el
objeto de verificar la correcta aplicacion del cédigo,
asi como el efectivo cumplimiento de sus disposi-
ciones.

Se renueva anualmente mediante el pago de una
cuota que incluye una revision de la web.

ANETCOM

Asociacion para el fomento del comercio electro-
nico empresarial y de las Nuevas Tecnologias en la
Comunidad Valenciana.

C/Luis Vives 6, 4°, 12°

46003 Valencia

Tel. 963.92.39.16 - Fax. 963.92.40.83
www.anetcom.es

http://optimaweb.anetcom.es/

& 3.2. Marca AENOR de Buenas Pricticas en Comercio Electrénico

AENOR (Asociacion Espanola de Normalizacién y Certificacion) es una asocia-

cion privada independiente y sin dnimo de lucro dedicada al desarrollo de la
normalizacién y la certificacion en todos los sectores industriales y de servicios.

Tiene como propdsito contribuir a mejorar la calidad y la competitividad de las

empresas, asi como proteger el medio ambiente.

ELENICE: La Marca de conformidad AENOR para el comercio electrénico ha
sido disefiada para incrementar la confianza entre los consumidores
y la transparencia entre las empresas gestoras de tiendas virtuales.
Este certificado se concreta en la adopcién de un Cédigo de Buenas
Practicas Comerciales en el que se establecen los criterios bdsicos
de comportamiento que debe seguir la organizacion empresarial.



El cédigo establece principios y practicas de gestion para entidades que desa-
rrollen una actividad comercial a través de Internet tales como seriedad, trans-
parencia, privacidad, seguridad, orientacién al cliente y encauzamiento hacia la
mejora continua.

Principios fundamentales de la marca AENOR

¢ Seriedad: La seriedad de cualquier actividad empresarial es fundamental
para generar el clima de confianza necesario en el Comercio Electrénico.

¢ Transparencia: No ocultar nada que el posible cliente deba saber, es algo
fundamental para contribuir a generar el clima de confianza necesario en
el comercio electrénico.

¢ Fidelidad: Constancia en el cumplimiento de los compromisos alcanzados
con los clientes y no defraudar la confianza depositada.

¢ Privacidad: Ofrecer el maximo grado de reserva tanto de las transacciones
realizadas, como de la identidad de los clientes y sus datos personales, per-
mite a cualquier organizacion ganar un punto mas de la confianza otorgada
por el mercado.

¢ Seguridad: En un medio tan dindmico como Internet un requisito impres-
cindible es mantener un nivel de seguridad acorde con los procesos y/o
datos a tratar.

¢ Orientacion al cliente: Las organizaciones dependen de sus clientes para
sobrevivir y por lo tanto deben hacer lo posible para comprender las nece-
sidades, deseos y carencias presentes y futuras de todos ellos. Esforzandose
en satisfacer los requisitos de sus clientes, incluso en sorprenderle grata-
mente superando sus expectativas.

¢ Orientacion hacia la mejora continua: Como forma de pensar y actuar en
el dia a dia de la organizacion.

Para la obtencion de la marca, AENOR certifica que la empresa cumple una
serie de normas preestablecidas sobre la honestidad y correccion de su gestion,
asi como su comportamiento en el pasado. Ademds las empresas que pretenden
recibir esta marca de calidad, deberdn demostrar su adecuacion actual y pasada
a la normativa y su compromiso a aceptar un sistema de resolucion extrajudicial
de conflictos.

AENOR mantiene un Registro publico cuya finalidad es evidenciar la concesion
y vigencia de certificado a las empresas licenciatarias inscritas en él. La entidad



publica periédicamente la relacion de empresas inscritas en el Registro, con in-
dicacion del alcance del certificado.

Las empresas que obtienen el certificado pueden incorporar una marca en for-
ma de logotipo en su portal web que atestigua que la empresa ha sido inscrita en
el Registro de AENOR y que cumple con los requisitos establecidos en el cédigo
de buenas practicas.

No se permite que esta marca esté directamente asociada a productos de mane-
ra que pueda inducir a creer que los productos en si han sido certificados.

Esque a la obtencion de la ca AENOR

Recepcion de la solicitud de certificacion

Analisis de la documentacién aportada por el solicitante

Andlisis del sitio web del comercio electrénico

Realizacion de la auditoria inicial para comprobar la
implantacion del codigo de buenas practicas

La empresa propone, en su caso, solucién a las no
conformidades detectadas durante la auditoria

z
o

sAenor esta de acuerdo
con las soluciones propuestas?

| sI

Concesion del Certificado de Buenas Practicas Comerciales
para el Comercio Electrénico



Caracteristicas generales de la marca AENOR

:Quién puede Cualquier empresa puede solicitar a AENOR la

solicitarla? concesion del certificado y, por tanto, obtener la
marca.

;Como se solicita? AENOR facilita a las empresas la documentacion

necesaria para efectuar la solicitud. La empresa pe-
ticionaria nombra un representante como responsa-
ble de mantener los contactos con AENOR para los
asuntos relacionados con su certificacién.

+Cuadl es el

dimiento? La tramitacion de la concesion del certificado com-
procedimiento?

prende cuatro fases:

1. Andlisis de la peticion: Inicialmente AENOR
comprobard la conformidad de la documen-
tacion presentada por la empresa a su Codigo
de Buenas Practicas. Este andlisis comprende la
documentacién aportada por el peticionario y
la pagina web del comercio electrénico.
Auditoria: Una vez analizada la documenta-
cién y la pagina web de la empresa, AENOR,
de comtin acuerdo con el peticionario, estable-
cera la fecha prevista para la auditorfa inicial. El
propésito de la auditoria inicial es:

e Visitar las dependencias de la empresa de
comercio electrénico peticionaria donde
las Buenas Practicas estan establecidas.

e Completar, si procede, el analisis de la do-

cumentacion y del sitio web.

Analizar y comprobar, en términos ge-
nerales, la implantacién de las buenas
practicas comerciales para el comercio
electrénico mediante la verificacién de
evidencias documentales en un periodo
de al menos 6 meses atrds.

Los resultados del andlisis de la documentacion, de
la pagina web y de la auditorfa inicial se reflejaran
en un informe de caracter confidencial en el que se
indicaran, en su caso, las no conformidades detecta-
das. En este caso el peticionario presentara un plan
de acciones correctoras necesarias para corregir las
no-conformidades detectadas, indicando los plazos
previstos para su puesta en prdctica y aportando el
nimero maximo de pruebas que evidencien que di-
chas acciones se llevaran a cabo.

B9



3Qué vigencia tiene
el certificado?

3Qué compromisos
asume la empresa?

3. Evaluacion: El informe de la auditorfa inicial y
el plan de acciones correctoras propuestas por
el peticionario serd objeto de evaluacién por
parte de los servicios de AENOR, los cuales
podran acordar la realizacién de una auditorfa
extraordinaria para comprobar la implantacién
de las acciones correctoras, o proponer un
acuerdo sobre la solicitud.

La propuesta de acuerdo puede establecer la necesi-
dad de realizar una auditoria extraordinaria después
de la concesion del certificado, con el fin de com-
probar la implantacién de las acciones correctoras.

4. Acuerdo de concesion del certificado: A la
vista del informe de la auditoria inicial, del
plan de acciones correctoras y de la propuesta
de acuerdo elaborada, AENOR concederd o
denegara el certificado. En caso de que no se
produzca la concesién se indicardn las razones
que motivaron la denegacién.

Previamente a la emisién del certificado, la empresa
peticionaria debe firmar un contrato donde se espe-
cificardn los compromisos que adquiere la empresa
con motivo de la concesién y el sitio web donde se
aplican las Buenas Practicas Comerciales.

Mediante la firma de este contrato AENOR conce-
de a la empresa peticionaria una licencia de uso de
la marca. El licenciatario no puede en ningtin caso
transferir el uso de dicha licencia a terceros.

El periodo de vigencia del certificado es de tres
anos.

La empresa, una vez conseguida la certificacion, y
para poder ostentar la marca se compromete a:

e Cumplir con los requisitos establecidos en re-
lacién al uso de la marca.

e Mantener las Buenas Practicas Comerciales
para el Comercio Electrénico mientras el certi-
ficado esté en vigor.



3Como se controla?

;Como se renueva?

Mas informacion:

Permitir al equipo auditor de AENOR el acceso
a los documentos relacionados con el certifica-
doyy a las instalaciones donde se realicen activi-
dades cubiertas por dicho certificado.

Informar al equipo auditor de AENOR de todos
aquellos hechos que se consideren relevantes
para la evaluacién de las Buenas Practicas Co-
merciales para el Comercio Electrénico y a fa-
cilitar en todo momento su trabajo.

Efectuar los pagos correspondientes a los gas-
tos derivados de la certificacion.

Comunicar por escrito a AENOR modificacio-
nes relevantes que realice en su sitio web, mo-
dificaciones juridicas de la empresa o cambios
en la razén social o traslado de las instalacio-
nes.

Tener y poner a disposicion de los servicios de
AENOR un registro de las reclamaciones rea-
lizadas por sus clientes sobre los productos,
procesos o servicios comercializados a través
del sitio web, asi como de las acciones correc-
toras a que dieran lugar.

Durante el periodo de validez del certificado,
los servicios de AENOR efectuardn auditorias de
seguimiento anuales al sitio web, a la empresa
licenciataria 0 a uno de los dos, con el fin de
comprobar si se mantienen las condiciones que
dieron lugar a la concesién de dicho certificado.

Los resultados de las auditorias de seguimiento
se reflejaran en informes de caracter confiden-
cial en los que se indicardn, en su caso, las no
conformidades detectadas.

Antes de finalizar el periodo de validez del certi-
ficado se efectuard una auditoria del sitio web de
la empresa licenciataria con el fin de verificar si es
posible la renovacion del certificado.

AENOR

Génova 6, 28004 Madrid.
Tel. 902.102.201
WWww.aenor.es



¢ 3.3. Sello AGACE de la Asociacion para la Promocion de las Tecnologias de
la Informacién y el Comercio Electrénico (APTICE).

La Asociacién para la Promocién de las Tecnologias de la Informacién y el Co-
mercio Electronico (APTICE) es una entidad de caracter privado cuyo objetivo es
el de identificar las necesidades de las empresas ante los retos planteados por el
auge de los sistemas de informacién y las telecomunicaciones.

APTICE ha puesto en marcha el sello de calidad AGACE para el Comercio y Go-
bierno Electrénicos. La obtencion de dicho sello garantiza el cumplimiento de
los estandares técnicos y juridicos incluidos en el cédigo de conducta APTICE
por las empresas.

La obtencién del sello se obtiene tras

la comprobacién del cumplimiento del R
c6digo, a través de la realizacion de una GAAi:D;K‘JTjT%
serie de auditorias periédicas. El pro-
cedimiento de auditoria, certificacion
y seguimiento es llevado a cabo por la
Auditoria y Garantia de Calidad para el
Comercio Electrénico (AGACE), una division de la asociacion que es la encarga-

da de aplicar efectivamente el cédigo de conducta APTICE.

Principios fundamentales del sello de calidad AGACE

¢ Identificacion de la entidad: Las caracteristicas de un medio como Inter-
net exige que las organizaciones publicas o privadas que operen en él se
encuentren perfectamente identificadas ante sus potenciales usuarios, para
incrementar su confianza. Por ello, la normativa establece determinados
requisitos que deben cumplirse. Ademas, los avances tecnolégicos en ma-
teria de firma electrénica y certificados digitales en general, favorecen la
autenticacién de las partes.

¢ Garantia sobre las ofertas y su suministro: Independientemente del canal
de distribucion elegido por una empresa para atender las necesidades de
sus usuarios, es imprescindible la existencia de una infraestructura humana,
técnica y organizativa que garantice una capacidad suficiente para atender
los compromisos que se estén asumiendo.



Seguridad e infraestructura informatica: La entidad debe cumplir unos
requisitos basicos de seguridad, entre los que se encuentran la confiden-
cialidad de las comunicaciones, la integridad de los datos, la autenticacion
de los usuarios, el control de acceso a los servicios, la disponibilidad de los
mismos, y el no repudio de su uso.

Proteccion de datos de caracter personal: La proteccion de datos perso-
nales tiene su fundamento en la defensa del derecho a la intimidad de las
personas. Esta es una de las cuestiones que mds preocupa a los usuarios
de Internet, que desconfian de lo que las entidades puedan hacer con sus
datos.

Calidad de los contenidos: El principio de libertad, sustento y precursor de
los enormes avances de Internet y de la generalizacién de la tecnologfa,
plantea graves problemas con respecto a los contenidos que se ofrecen.

Reglas para la solucién extrajudicial de conflictos: El c6digo de conducta
APTICE aconseja a las empresas que quieran acogerse a él, que se adhieran
a instituciones existentes de resolucion extrajudicial de conflictos de reco-
nocido prestigio, para que sean ellas las que entren a resolver los problemas
que se planteen, si ambas partes asi lo desean.

Requisitos para la implantacion del cédigo de conducta APTICE: El desa-
rrollo de un cédigo de conducta es insuficiente si éste no se complementa
con una serie de requerimientos adicionales. Mecanismos que permitan
comprobar la aplicacién efectiva del contenido del cédigo. La entidad debe
comprometerse a cumplir con los requerimientos del cédigo de conducta
y contar con determinada documentacién que contribuya a la efectiva im-
plantacién del mismo.

El sello acredita asimismo que la empresa certificada y sus practicas comercia-
les son objeto de examen y seguimiento, ya sea de forma aleatoria, de oficio
por AGACE, o con motivo de una denuncia realizada por parte de un usuario,
y que la entidad certificada se ha sometido previamente a un procedimiento
extrajudicial para la resolucién de las controversias que pudieran surgir en este
ambito.

El codigo de conducta AGACE tiene en cuenta la normativa vigente en Espana
y en la Unién Europea, las regulaciones de otros cddigos de conducta en todo
el mundo, las opiniones de expertos en las diferentes materias, asi como las
experiencias de diversas empresas del sector. APTICE obtuvo en el afio 2007 la
calificacién como entidad promotora del Distintivo Pdblico de Confianza en los
servicios de la Sociedad de la Informacién y de Comercio Electrdnico.



Esquema para la obtencion del sello AGACE

Recepcion de la solicitud de certificacion

Analisis de la documentacién aportada por el solicitante

Andlisis de la pagina web del comercio electrénico

Realizacién de la auditoria para comprobar la implantacion
del Cédigo de Buenas Practicas

Evaluacion inicial y elaboracion del
Plan de Acciones Correctoras

Resolucion de las no conformidades
detectadas durante la auditoria

Evaluacion final

v

Concesion del sello

Caracteristicas generales del sello AGACE

3Quién puede

solicitarla? Empresas y organismos de la Administracion.

(A T
sCemolEeleoliciiat El sello de calidad AGACE se concede previa solici-

tud de las empresas interesadas, que deben dirigirse
a la organizacién por correo ordinario o electrénico,
a través de los impresos y formularios que se facili-
tan en la pagina web de AGACE (www.agace.org) y
acompanando los documentos que se solicitan.



:Cual es el El plazo de obtencién del sello se sitda en un inter-
procedimiento? valo de entre 1 y 6 meses. La concesién del certifi-
cado comprende cuatro fases.

1. Solicitud de la certificacién: Recibida la so-
licitud se extenderd un acuse de recibo de la
misma, en el que, caso de ser necesario, se so-
licitardn las aclaraciones pertinentes asi como
los documentos necesarios que no se hayan
presentado. Finalizado este tramite, se proce-
derd a una reunion entre las partes, en la que
se concertaran y explicaran los términos de la
auditoria y de la concesion del sello, tras lo
cual se disefiara un Plan de Auditorfa, que serd
remitido para su revisién por la empresa.
Auditoria: La finalidad del procedimiento de
auditorfa es verificar el cumplimiento por parte
de la empresa interesada de los principios y es-
tandares de calidad establecidos en el codigo
de conducta APTICE, todo ello a fin de poder
obtener su reconocimiento por parte de la en-
tidad certificadora a través de la concesion del
uso del sello de calidad AGACE.

La auditoria serd realizada por personal cualificado
de AGACE. La auditoria comprendera las siguientes
fases:
¢ Anadlisis de la documentacién aportada o solici-
tada a la entidad interesada.
¢ Andlisis de la pagina web de la empresa soli-
citante.
¢ Auditoria presencial, a través de visitas concer-
tadas entre las partes.
Los resultados de la evaluacion se plasmaran en un
Informe de Auditoria, que se remitira a la entidad
correspondiente
3. Evaluacion final: Los resultados de la auditoria se
plasmaran en un Informe de Auditoria, que se re-
mitird a la empresa. Se acordara un plazo con ca-
racter general de dos meses, a fin de que alegue lo
que estime pertinente en relacién con el Informe
de Auditoria, y lleve a cabo un Plan de Acciones
Correctoras para subsanar las no-conformidades
sefialadas en el mismo, que remitird a la entidad
certificadora. No obstante, en funcion del volu-
men y actividades de la entidad, asi como de las
acciones correctoras que deba llevar a cabo, po-
dra concederse un plazo superior que, en ningtin
caso, excedera de seis meses.

RS



3Qué vigencia tiene
el certificado?

3Qué compromisos
asume la empresa?

3Como se controla?

El Informe de Auditoria serd contrastado con el Plan
de Acciones Correctoras elaborado por la entidad,
y se realizara una auditorfa final para comprobar la
efectiva subsanacion de las no-conformidades. Tras
dicha auditoria se realizara un nuevo informe (Infor-
me de Certificacion), que contendrd una propuesta
para la concesién o denegacién del sello.

4. Certificacion: AGACE, tras el estudio de toda
la documentacién que conste en el expediente,
resolverd razonadamente sobre la concesién o
denegacion del sello en el plazo maximo de un
mes, comunicando a la empresa interesada el
resultado del mismo.

La vigencia del derecho de uso del sello es de un
ano, siempre que no concurra alguna causa por la
que proceda su suspension o retirada.

La empresa, una vez conseguida la certificacion, y
para poder ostentar el sello se compromete a:

e Comunicar a AGACE los cambios en la estruc-
tura, procedimientos y organizacién de la enti-
dad que pudieran afectar al cumplimiento de
los principios establecidos en el cédigo.

® La empresa debe estar adherida al sistema ar-
bitral de las Juntas Arbitrales de Consumo, para
los conflictos que pudieran surgir con usuarios
consumidores. AGACE podrd reconocer la ad-
hesion a sistemas distintos de los anteriores
siempre que tengan las suficientes garantias
procesales.

AGACE llevard a cabo auditorias o controles de
seguimiento del contenido de la pagina web de la
entidad certificada a fin de verificar el cumplimiento
por parte de ésta de los principios y estandares del
cédigo de conducta APTICE. Dichas auditorias se
realizaran, con caracter general, cada seis meses.

También podrd realizar auditorias extraordinarias
si apreciara de oficio que la empresa incumple los
principios del cédigo de conducta APTICE o si exis-
te denuncia por parte de algin usuario de la entidad
certificada.



:Como se renueva? En caso de que se quisiera renovar, se deberd realizar
una nueva auditoria.

Mas informacion: Asociacion para la Promocién de las Tecnologias de la
Informacién y el Comercio Electrénico (APTICE). Audi-
torfa y Garantia de Calidad para el Comercio Electré-
nico (AGACE).

Parque Tecnolégico Walga, edificio 1, Ctra. Zaragoza,
N-330a Km. 566. 22197 Cuarte (Huesca)

Tel. 902 364 159 - Fax. 974 215 482

agace@agace.org

www.agace.org

¢ 3.4. Sello Confianza Online de la Agencia de Calidad de Internet (IQUA)

El sello Confianza Online lo otorga la Agencia de Calidad de Internet (IQUA),
entidad formada en 2008 a través de la integracion de dos de los principales
sistemas de autorregulacion en Internet existentes en Espafia, IQUA y Confianza
Online. En la agencia se integran, ademas, Red.es del Ministerio de Industria,
Comercio y Turismo, los Consejos Audiovisuales de Catalufa, Andalucia, Nava-
rra 'y Andorra, Autocontrol que es una asociacién sin dnimo de lucro creada por
los principales anunciantes, agencias y medios de comunicacién, que se encarga
de gestionar el sistema de autorregulacién publicitario espaiol y AECEM (Aso-
ciacion Espafola de Comercio Electrénico y Marketing Relacional).

Confianza Online es un sistema de autorregulacion
integral. Abarca tanto las comunicaciones comercia- ‘
les como los aspectos contractuales derivados de las

transacciones comerciales que las empresas realicen
con los consumidores a través de Internet y otros ~OSNIETANIT A
medios electrénicos e interactivos. No es necesario C()'IN:II:IA\IN\IEZA
vender nada a través de Internet para poder obtener

el sello, ya que este distintivo significa que la entidad

se compromete a cumplir con una serie de normas éticas y a mantener la maxi-
ma calidad en sus practicas comerciales.

La proteccién de datos personales también queda comprendida en el dambito de
regulacion material del cdigo ético de Confianza Online un cédigo de conduc-
ta especifico que deben cumplir las empresas que quieran ostentar el sello, asi



como la proteccion de menores y adolescentes, y aspectos como la accesibili-
dad, usabilidad y seguridad de la web.

El elemento mas V|5|.b|'e del sel]oh es el logoti- CONFIANZA
po que pueden exhibir en sus sitios web las EN LIMNERA
empresas como distintivo de su adhesién al (o)
sistema para mostrar su compromiso de res- R
ponsabilidad en sus comunicaciones comer- E':E'r,ﬂ’:df'ﬁg:"'

ciales y en sus transacciones contractuales
con los consumidores. Al pulsar sobre el sello
de confianza, los usuarios tienen acceso a una ficha especifica de la empresa en
la que se encuentra toda la informacién legal y de contacto de la entidad adherida
al sistema. La ficha especifica los compromisos que la entidad o empresa asume y
también permite la presentacion de reclamaciones online contra la misma.

El logotipo de Confianza Online estd integrado con el de Distintivo Pablico de
Confianza en Linea, debido a su concesion por el Gobierno en el afio 2005.

Principios fundamentales del sello Confianza Online

e El sistema de autorregulacion Confianza Online abarca los siguientes as-
pectos:
e Comunicacién comercial.
¢ Comercio / transacciones econémicas con consumidores y seguridad.
¢ Proteccién de menores.
o Accesibilidad, usabilidad y fiabilidad.
e Privacidad y proteccién de datos.

e Confianza Online se basa en tres pilares:

1. Un conjunto de normas deontolédgicas recogidas en el cédigo ético de
Confianza Online.

2. Un mecanismo de aplicacién de esas normas, que se encarga de resolver
las controversias y reclamaciones que se presenten. Este sistema se basa
en la actividad de dos érganos: el Jurado de Autocontrol de la Publicidad,
para todas las cuestiones relacionadas con las comunicaciones comercia-
les, privacidad, proteccion de datos y proteccion del menor. El Jurado de
la Publicidad esta compuesto por expertos independientes de reconocido
prestigio académico y profesional en los ambitos del Derecho, la economia
y las comunicaciones comerciales y actta de acuerdo con lo dispuesto en
su Reglamento para la resolucién extrajudicial de controversias.



La Junta Arbitral Nacional de Consumo actda en cuestiones de caracter
contractual con los consumidores, previo intento de mediacién por parte de
AECEM. La Junta Arbitral Nacional de Consumo, encomienda a un colegio
arbitral la resolucion de las controversias, con el sometimiento voluntario
de las dos partes en conflicto, y sus pronunciamientos tienen la eficacia de
un laudo arbitral.

3. Un sello de confianza que permite identificar a las empresas y companias adhe-
ridas a este sistema de autorregulacion.

Caracteristicas generales del sello Confianza Online

:Quién puede Solo las entidades adheridas a Confianza Online

solicitarla? pueden solicitar el sello. Podrdn ostentar la condi-
cion de entidad adherida todas aquellas personas
fisicas o entidades pdblicas y privadas que tengan
pagina web institucional, corporativa o comercial y
que acepten los cédigos de autorregulacion que les
corresponda por razén de su actividad.

En el caso de entidades pertenecientes a un grupo,
que deseen incorporar el sello de Confianza Online
a sus respectivos portales, cada entidad (con titulari-
dad juridica independiente) debera solicitar el sello
de manera individual para poder incorporarlo en
aquellos portales de los que sean titulares.

:Como se solicita? La solicitud del sello estd vinculada con la adhesion
al sistema de autorregulacion Confianza Online. Para
ello hay que rellenar el formulario online de solicitud
de adhesion:

https://www.confianzaonline.es/adheridos/como-
adherirse/formulario-de-adhesion/

:Cuadl es el La obtencién del sello se realiza mediante una verifi-

procedimiento? cacion de la pagina web por la que se solicita, por lo
que el tiempo que se tarde en concederlo dependera
de la conformidad de la pagina web con las normas
del codigo ético de Confianza Online. En el caso de
que se detectara alguna disconformidad, éstas seran
comunicadas a la entidad para que pueda realizar las
oportunas modificaciones.



3Qué vigencia tiene
el sello?

;Qué compromisos
asume la empresa?

;Como se controla?

3;Como se renueva?

Mas informacion:

Los requisitos establecidos en el cadigo ético se refie-
ren a la comunicacién comercial, al comercio/tran-
sacciones econémicas con consumidores y seguridad
en las transacciones, proteccién de menores, accesi-
bilidad, usabilidad y fiabilidad y, por dltimo, privaci-
dad y proteccién de datos.

El sistema se basa en la autorregulacién. No tiene un
periodo de vigencia determinado.

Las empresas adheridas a Confianza Online se com-
prometen a:

* Respetar el cédigo ético de Confianza Onli-

ne en la realizacién de sus actividades.

e Acatar y cumplir escrupulosamente, y con

caracter inmediato, el contenido de las re-
soluciones que el Jurado de la Publicidad
o la Junta Arbitral Nacional de Consumo
—segun proceda—, puedan emitir para la re-
solucion de las reclamaciones que les sean
presentadas en relacién al incumplimiento
del cédigo ético.
Informar de forma permanente, directa y
de facil acceso y por medios electrénicos,
sobre su adhesion al cédigo y su sistema de
autorregulacion, facilitando la posibilidad
de consultarlo. Para ello, sélo las entidades
adheridas deberan insertar en sus paginas
web, en lugar visible, el sello de Confianza
Online.

No hay auditorfas. Los érganos encargados de la apli-
cacion del codigo y de resolver las controversias son
el Jurado de Autocontrol de la Publicidad, para todas
las cuestiones relacionadas con las comunicaciones
comerciales, y la Junta Arbitral Nacional de Consumo,
dependiente del Instituto Nacional de Consumo, para
las cuestiones de caracter contractual con los consu-
midores.

No existen periodos establecidos para la renovacién.

Secretaria de Confianza Online
Cl. Conde de Penalver 52, 3° D
28006 Madrid.

Tel. 91.309.13.47

Fax. 91.402.83.39
secretaria@confianzaonline.es
www.confianzaonline.es



¢ 3.5. Sello Qweb: Certificado de Adecuacion a Buscadores (CAB)

Uno de los grandes objetivos planteados por la

rertific ;
empresa que lanza un sitio web consiste en que BUSI‘:ADORES

éste adquiera la notoriedad suficiente para que

reciba la mayor cantidad de clientes potencia-

les. Esta notoriedad en la Red tiene una relaciéon muy directa con su visibili-
dad en buscadores. Es por ello que, desde hace tiempo, los programadores web
destinan mayores recursos a plantear arquitecturas de sitios web que se ofrezcan
“amigables” de cara a los robots que incesantemente rastrean Internet en busca de
nuevos contenidos que anadir a sus resultados de bisqueda. Al adecuar el sitio web
a las exigencias de los buscadores, la clasificacién de la pagina web de la empresa
mejora, ya que sus paginas seran indexadas con mayor rapidez.

Certificar que un sitio web se adapta a los estandares de los buscadores web es
el objetivo del Certificado de Adecuacion a Buscadores (CAB) Qweb, siendo el
primer sello de calidad espafiol que certifica el cumplimiento de las directrices
que marcan los principales buscadores. Qweb es una iniciativa gratuita, posible
gracias al apoyo y el impulso de diversas empresas de todo el mundo.

Esquema para la obtencion del sello Qweb

Solicitud de certificacion

Firma de la Declaracion de Intenciones
Sello provisional

Realizacién de la auditoria para comprobar su adaptacién
a las directrices de calidad de los buscadores

Implantacién de mejoras en la web
NO

Auditoria SI

Evaluacion Final

Concesion del sello definitivo



El proceso de concesion es sencillo. Tras la solicitud, un equipo de especialistas
en posicionamiento en buscadores realiza una auditoria del sitio web, tras la cual
se comunica, si es necesario, las mejoras a realizar en el mismo para adecuarlo
a los buscadores. Una vez llevadas a cabo las mejoras por parte del solicitante,
se muestra en su web el sello acreditativo de que cumple con las normas de
aquéllos.

El certificado concedido al sitio web estard incluido en un directorio de empre-
sas certificadas, lo que redunda como beneficio adicional en un gran nimero de
visitas para el propio sitio web desde su propio certificado.

Caracteristicas generales del sello Qweb
3Quién puede Cualquier empresa que cuente con una pagina web.
solicitarlo?
;Como se Se debe rellenar un formulario de solicitud de certificado.
solicita? Posteriormente se recibe un cédigo que se debe incluir en la

home de la pagina web para que se inicie el estudio y audi-
torfa de la web. Al formulario se accede a través de la pagina
web: http://www.qweb.es/solicitud_de_certificado.html

;Cual es el El proceso de certificacion puede llevar entre 3 y 6 meses y

procedimiento? consta de cuatro fases:

1. Solicitud y sello provisional: La empresa envia los

datos de contacto para iniciar el proceso de auditoria.
Qweb devuelve un sello provisional y un documento
adjunto denominado “Declaracién de Intenciones”,
que se debe devolver firmado.
Auditoria: El departamento técnico de Qweb evalta
diversos puntos que la web debe cumplir para ade-
cuarse a las directrices de calidad aprobadas por los
buscadores. Mientras tanto el sello provisional indica
que la web esta en proceso de auditoria. Al finalizar, se
envia a la empresa el resultado de la misma.

Adecuacion de la web: En caso de que la web necesi-

te cambios para adecuarse a las directrices aceptadas

por los buscadores. Una vez implantados se realiza
una nueva auditoria.

4. Obtencion del sello final: Una vez comprobado que la
web cumple con las directivas de la auditoria, el sello
mostrado en la web cambiara automdticamente de aspec-
to, indicando la conclusion satisfactoria del proceso.

5o
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3Qué vigencia No tiene un periodo de vigencia determinado.
tiene el sello?

3Qué La empresas que quieran obtener el sello deben suscribir
compromisos una Declaracién de Intenciones al iniciar el procedimiento
asume la que las obliga a:

empresa? e Cumplir en todo momento con las directrices de los

principales buscadores.

¢ Notificar cualquier modificacién que se lleve a cabo en
la web, para poder ser verificado que estd de acuerdo
con dichas normas.

3Como se No existen controles adicionales.

controla?

;Como se No existen periodos ni procedimientos establecidos.
renueva?

Mas www.qweb.es

informacion:

¢ 3.6. Sello de garantia de seguridad VeriSign Secured Seal

El SSL (Secure Socket Layer) es un protocolo de seguridad que garantiza que la
transmision de datos entre un servidor y un usuario, o viceversa, a través de In-
ternet, es completamente segura. El protocolo se basa en la utilizacién de un sis-
tema de cifrado que emplea algoritmos matemdticos y un sistema de claves que
solamente conocen el usuario y el servidor. Estas claves permiten la encriptacion
de los datos para que quien no las tenga no pueda leer su contenido.

El cifrado es el proceso de transformacion de la informacién que la hace inin-
teligible excepto para el destinatario original. El cifrado constituye la base de
integridad de datos y la privacidad imprescindibles para el comercio electréni-
co. Cuando se conecta a un servidor seguro (https://www... ), los navegadores
avisan de esta circunstancia mediante un candado de color amarillo en la parte
inferior y ademas permiten comprobar la informacion contenida en el certifica-
do digital que lo habilita como servidor seguro. SSL permite recoger datos tales
como informacién de datos personales, tarjetas de crédito, etc. en un entorno
seguro puesto que la informacion enviada a través de un formulario seguro es
transmitida al servidor de forma encriptada.



Un certificado SSL es un archivo electrénico que identifica de forma exclusiva a
personas y sitios web y que permite realizar comunicaciones cifradas. Los certifi-
cados SSL funcionan como una forma de credencial o de pasaporte digital. Por lo
general el “signatario” de un certificado SSL es una autoridad de certificacion (CA),
como por ejemplo, la empresa VeriSign, que es uno de los mayores proveedores de
confianza de servicios de infraestructuras online a nivel mundial. La mayoria de los
sistemas operativos, aplicaciones web y hardware de servidores son compatibles
con SSL.

4

"\ Verisign
Secured
rece en las paginas web aseguradas por los certifi-

cados SSL de VeriSign. Existen distintos certificados SSL, con niveles de cifrado de
entre 40 y 256 bits (mds o menos seguros) y varias opciones de servicios afadidos

El sello VeriSign Secured Seal (Sello VeriSign) apa-

y garantias.

Caracteristicas generales del sello VeriSign Secured

:Quién puede Cualquier empresa que cuente con una pagina web.
solicitarlo?

3Como se En primer lugar se debe comprar un certificado SSL de Ve-
solicita y risign a través de la pagina web: http://www.verisign.es/ssl/
cuadl es el buy-ssl-certificates/index.html.

procedimiento?
El sello VeriSign Secured Seal se incluye en la compra de su
certificado SSL de VeriSign. Tras adquirir su certificado, se
debe descargar e instalar el sello previa aceptacion de un
contrato de instalacién (http:/www.verisign.es/ssl/secured-
seal/installation-agreement/index.html).

Para autenticar la identidad de la empresa VeriSign sélo
emite un certificado SSL empresa después de haber aplica-
do los siguientes procedimientos de autenticacion:

e Comprobacién de la identidad de su empresa y confir-
macién de que la organizacién es una entidad legal.

¢ Confirmacion de que su empresa tiene derecho a uti-
lizar el nombre de dominio que se incluye en el certi-
ficado.

e Verificacion de que la persona que solicité el certifica-
do SSL en nombre de la empresa habfa sido autorizada
a hacerlo.



:Qué vigencia Los periodos de validez se contratan por anos, con opciones

tiene el sello? de entre 1y 3 afios. Una vez caducado se puede renovar.

;Qué La empresas que quieran obtener el sello deben suscribir un
compromisos contrato de instalacion del sello que le obliga a que no pue-
asume la da utilizar su sello en nombre o representacién de ninguna
empresa? otra organizacién, en ningun sitio web diferente del suyo o

en ausencia de la pagina de presentacion.

3Como se No existen controles adicionales.

controla?

:Como se Una vez caducado, a través de la pagina web de contrata-
renueva? cién se puede renovar.

Mas Verisign Spain, SL

informacion: Tel. 900.93.12.98

ventas@verisign.es
Www.verisign.es






4. Los codigos de conducta y
los requerimientos basicos de
una pagina web segura

Para la obtencién de los sellos de confianza, las entidades promotoras y cer-
tificadoras que los conceden establecen una serie de principios, practicas de
gestion de la empresa y requerimientos a cuyo cumplimiento se comprometen
voluntariamente las empresas. Estos requerimientos estan definidos en cédigos
de buenas practicas, codigos de conducta o cédigos éticos, cuyo cumplimiento
se analiza en las fases de auditoria y evaluacién de la empresa.

Los cédigos® tienen como objetivo incrementar la confianza entre empresas y
consumidores y favorecer la consolidacion de relaciones a largo plazo en el dm-
bito del comercio electrénico, amparando todas las disposiciones legales exis-
tentes sobre la materia. Desde el punto de vista juridico, existe gran variedad de
normas nacionales e internacionales aplicables al comercio electrénico. A través
de la adopcién voluntaria de estos cdigos de conducta, se consigue que exista
una autorregulacion de las numerosas exigencias legales.

Cada entidad promotora del sello define los contenidos de su cédigo y puede
exigir un mayor o menor nivel del grado de cumplimiento de requisitos, cuestion
que debe valorar el empresario a la hora de solicitar el sello. Sin embargo, la
mayoria de cédigos inciden en una serie de aspectos clave, cuyos aspectos mas
relevantes se analizan a continuacion.

3 La legislacion comunitaria y estatal fomenta la adopcién de estos cédigos de Conducta voluntarios
entre las empresas de la Sociedad de la Informacién con el fin de proteger los intereses de los consu-
midores. En concreto, la Ley de Servicios de la Sociedad de la Informacién y de Comercio Electrénico
(LSSI) en su articulo 18 establece que: “Las Administraciones pdblicas impulsaran, a través de la coor-
dinacion y el asesoramiento, la elaboracién y aplicacion de cédigos de conducta voluntarios, por parte
de las corporaciones, asociaciones u organizaciones comerciales, profesionales y de consumidores, en
las materias reguladas en esta Ley”.



Requerimientos generalmente evaluados para la obtencion de los sellos de Confianza

1. Cumplimiento de la legislacién vigente en distintos aspectos.
Existencia de la suficiente informacién sobre la empresa que hay detras del
portal web.

3. Cumplimiento de la normativa sobre proteccion de datos de cardcter perso-
nal.

4. Cémo se realizan las comunicaciones comerciales y la publicidad en la web.

Las condiciones de las transacciones comerciales y de contratacion.

La existencia de procedimientos extrajudiciales para la solucién de quejas,

controversias o reclamaciones.

Grado de accesibilidad de la web.

Grado de usabilidad de la web.

Medidas de proteccién de la Propiedad Intelectual.

10 Medidas para la proteccién de los menores.

11. La no existencia de contenidos nocivos o ilicitos en la web.

o
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¢ 4.1. Cumplimiento de la normativa

Cuando una empresa ha tomado la decisién de posicionarse en Internet a través
de la creacién de un portal web, debe tener en cuenta las obligaciones legales
impuestas por la normativa aplicable. Existen numerosos aspectos legales que
se deben considerar, tales como el cumplimiento de la normativa vigente en
materia de proteccién de datos personales, condiciones generales de contra-
tacion, legislacion aplicable a las actividades comerciales realizadas, practicas
publicitarias, supervisién de contenidos, proteccion de menores de edad, de la
propiedad intelectual, etc.

Especialmente importante es el cumplimiento de la Ley 34/2002 de Servicios
de la Sociedad de la Informacién y el Comercio Electrénico (LSSI) y de la Ley
15/1999 de Proteccién de Datos de Caracter Personal (LOPD), adoptando meca-
nismos juridicos y légicos para proteger la presencia de la empresa en Internet.

Respecto a la primera, esta normativa es de aplicacion a cualquier sitio web que
lleve a cabo una actividad econémica?, directa o indirectamente, y que cuente
con la direccion y gestion de su negocio centralizada en Espana o posea una

4 El concepto de actividad econémica no requiere que se cobren los productos o servicios ofrecidos,
a través de la pagina web, sino que éstos puedan ser completamente gratuitos para los usuarios, deri-
vandose la actividad econémica de una actividad paralela, como puede ser la publicidad contenida
por el sitio web.



sucursal, oficina o cualquier otro tipo de establecimiento permanente, situado
en territorio espanol, desde el que se dirija la prestacién de servicios.

Segln lo establecido en esta ley, todos los prestadores de servicios de la So-
ciedad de la Informacion, deben cumplir unas obligaciones a la hora de prestar
esos servicios, obligaciones que van dirigidas a permitir el establecimiento de
una serie de garantias y normas juridicas y de comportamiento para que todo el
que acceda a utilizar la pagina web, lo haga con la seguridad de que se trata de
un sitio regulado vy fiable.

Algunas de las obligaciones establecidas en la citada ley, hacen referencia al
deber de facilitar al usuario de manera facilmente accesible informacién sobre el
prestador de servicios, a efectos de poder identificarlo, o a la necesidad de dar
constancia del nombre de dominio al registro publico donde consta inscrito el
prestador de servicios.

En cuanto a la proteccién de datos, la empresa esta obligada a disponer de una
Politica de proteccion de datos, visible y gratuita para los usuarios de la web que
comporta una serie de obligaciones.

Adicionalmente, el empresario debe cumplir la legislacion especifica para el co-
mercio electrénico que afecta a los derechos de los consumidores y usuarios,
de contratacién via electrdnica, la legislacion de comercio interior, en especial
la referente a las ventas a distancia; la regulacién de la actividad publicitaria y
comunicaciones comerciales, proteccion de la propiedad intelectual, etc.

Legislacion basica que deben cumplir las empresas para el

comercio electrénico a través de portales web.
(Listado no exhaustivo, solo se incluyen las normas mas importantes)

e Ley 34/2002 de 11 de julio de Servicios de la Sociedad de la Informacion y
Comercio Electrénico.

e Ley Organica 15/1999, de 13 de diciembre de Proteccién de Datos de Ca-
racter Personal (LOPD), y resto de leyes, decretos y reglamentos que la
desarrollan.

® Ley 59/2003 de Firma Electrénica.

e Ley 7/1996, de 15 de enero, de Ordenacion del Comercio Minorista (en
revision:

¢ Anteproyecto de Ley de reforma de la Ley 7/1996, de 15 de enero, de Orde-
nacion del Comercio Minorista y otras normas complementarias).



Ley 47/2002, de 19 de diciembre, de reforma de la Ley 7/1996, de 15 de enero,
de adecuacién del comercio minorista para la transposicién al conocimiento
juridico espanol de la Directiva 97/7/CE en materia de contratos a distancia y
para la adaptacién de la Ley a diversas Directivas Comunitarias.

e Ley 23/2003 de 10 de julio, de garantias en la venta de bienes de consumo.

e Ley 26/1984 de 19 de julio, General para la defensa de los consumidores y
usuarios.

e Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones.

e RD 1163/2005, de 30 de septiembre, por el que se crea el distintivo piblico
de confianza en los servicios de la Sociedad de la Informacién y de Comercio
Electrénico y se regulan los requisitos para su concesion.

e RD 1906/1999, de 17 de diciembre, por el que se regula la contratacion telefo-
nica o electrénica con condiciones generales en desarrollo del articulo 5.3 de
la Ley 7/1998, de 13 de abril, de condiciones generales de la contratacién.

e RD 1/1996, de 12 de abril, por el que se aprueba el texto refundido de la Ley
de Propiedad Intelectual.

* Ley 34/1988, de 11 de noviembre, General de Publicidad.

¢ 4.2. Informacion e identificacion de la empresa

La Ley de Servicios de la Sociedad de la Informacion y Comercio Electrénico
impone la obligacion de ofrecer, en el portal web, informacién general, de ma-
nera permanente, sencilla, directa y gratuita sobre la empresa o persona titular
de la pagina web.

Datos de identificacion que hay que incluir en la web

¢ Nombre o denominacién social, domicilio, direccién de correo electrénico y
cualquier otro dato que permita establecer con la empresa una comunicacién
directa o los datos de su inscripcion en los Registros Piblicos (como el Regis-
tro Mercantil) y CIF/NIF.

* En el caso de actividades sujetas a autorizacién administrativa, deberan ex-
presarse los datos relativos a la autorizacién y al érgano competente encar-
gado de su supervision.

e En el caso de profesiones reguladas, datos del colegio profesional al que se
pertenece y nimero de colegiado, etc.

e Debido a que no puede establecerse el principio de territorialidad en Internet,
en el Aviso Legal se debe establecer a qué concreta ley nacional y tribunales
se somete la pagina web, limitando de esta manera las posibles responsabi-
lidades derivadas de actuaciones mal intencionadas de terceros, basadas en
legislaciones extranjeras que no son aplicables.

e Nombre de dominio utilizado por la empresa para su identificacion en In-
ternet a aquellos Registros Piblicos en los que se encuentre inscrita, con la
finalidad de publicidad registral.



¢ 4.3. Proteccion de datos de caracter personal

La Ley 34/2002 de 11 de julio de Servicios de la Sociedad de la Informacién y
Comercio Electrénico (LSII), indica, en su art.19.2 que para la obtencién de datos
personales, informacion a los interesados y creacion y mantenimiento de fiche-
ros de datos personales, serd de aplicacion la Ley Orgdnica 15/1999, de 13 de
diciembre de Proteccion de Datos de Caracter Personal (LOPD), y resto de leyes,
decretos y reglamentos que la desarrollan.

La LOPD establece la obligacién de informar a los titulares de los datos que se
introduzcan en cualquiera de los formularios de la web sobre la finalidad de la
recogida de los datos y sobre la posibilidad de ejercitar los derechos de cancela-
cién, rectificacién, modificacién y/u oposicion.

Obliga a la empresa a tener un fichero con estos datos, asi como su notificacién y
registro en la Agencia Espafola de Proteccién de Datos, ademds de informar sobre
la implementacion de todas las medidas de seguridad necesarias para proteger los
datos de cardcter personal, evitando su alteracién, pérdida y acceso no autorizado.

Principios de informacion de la politica de proteccion

de datos de caracter personal en la web

Existencia de un fichero al que serdn incorporados los datos que se solicitan.
Identidad y direccién del responsable del fichero y su tratamiento.

Finalidad para la que seran usados los datos.

Cardcter obligatorio o facultativo de consignar determinados datos.

Ejercicio de los derechos de acceso, rectificacién, cancelacién u oposicion
al tratamiento de los datos.

Igualmente, si son usados otros mecanismos de seguimiento de la navegacién
del usuario y obtencion de determinados datos (archivos denominados comdn-
mente como cookies), existe la obligacién de informar al usuario de su utili-
zacion, finalidades, asi como de los mecanismos para poder desactivar estos
archivos de su sistema/ordenador.

¢ 4.4. Informacion al consumidor, comunicaciones comerciales y publicidad

Desde las paginas web se debe ofrecer una informacién completa y sin errores
de la empresa, productos y servicios, precios, alternativas de envios de mercan-



cias, codigos de conducta a los que estd adherido, mecanismos para no seguir
recibiendo informacién comercial. La LSSI imponen prohibiciones o limitacio-
nes a la recogida masiva o indiscriminada de direcciones de correo electrénico
en paginas web o servicios online y al envio de publicidad mediante mensajes
de correo electrénico u otros medios de comunicacién individual equivalentes
cuando no haya sido solicitada o autorizada expresamente por el destinatario.

Siempre hay que dar la opcién al consumidor sobre la posibilidad de notificar su
deseo de no recibir ofertas posteriores, a través de medios sencillos y gratuitos,
tales como la llamada a un niimero telefénico gratuito o la remisién de un correo
electrénico.

Hay que tener en cuenta que a otras herramientas comdnmente utilizadas en
la comunicacion web como banners, layers, interstitials, etc. también le son de
aplicacion disposiciones de la Ley 34/1988, de 11 de noviembre, General de
Publicidad y de la LSSI.

Por Gltimo, la publicidad en el sitio web no debe impedir la libre navegacion del
usuario. En particular, los mensajes publicitarios que reciba el usuario durante su
navegacion por una pagina web deberan permitirle en todo momento salir del
mensaje publicitario o eliminarlo de su pantalla, y volver a la pagina de origen
desde la que el usuario accedié al mensaje publicitario.

4.5. Condiciones de las transacciones comerciales y de contratacion electronica

Especialmente en todas las fases de la contratacion y compra de un producto o
servicio, a través del comercio electrénico, es necesario atender conveniente-
mente las necesidades de los clientes, generar confianza, proteccién y capaci-
dad de reparacién al consumidor, respectando la legislacion vigente.

En la fase previa al inicio del procedimiento de contratacion es necesario poner
a disposicién del consumidor informacion clara, comprensible e inequivoca so-
bre los pasos a seguir, las condiciones de la contratacién y pago y los servicios
que se ofrecen.

La transaccion y el pago deben realizarse en un entorno sencillo y seguro, ofre-
ciendo al consumidor informacién completa sobre el sistema empleado, las ga-



rantias que ofrece, las diferentes formas de pago puestas a su disposicion y los
sistemas de verificacion de la contratacion.

Es en esta fase cuando es especialmente interesante que el portal web cuente
con un sistema de seguridad basado en certificados SSL que salvaguarden la
seguridad, integridad y confidencialidad de las transacciones financieras y pagos
realizados por los consumidores mediante un sistema avanzado de cifrado. Para
la obtencion de algunos sellos de confianza, se exige la existencia de estos certi-
ficados o tecnologias seguras de pago.

Una vez realizada la transaccién, debe quedar constancia de la misma, por lo
que debe ponerse a disposicion del consumidor la documentacién que acredite
todos los términos de la negociacion, mediante acuses de recibo o documentos
justificativos de la adquisicién o contratacién realizada que contengan los deta-
lles sobre la transaccion, los plazos y las condiciones de la venta y, en su caso,
el contrato de venta.

Elementos que habitualmente se regulan en los cédigos de conducta

en las transacciones comerciales

e Cumplimiento de normativa vigente.

¢ Existencia de servicios de atencién al cliente.

e Disposicion de informacién clara, comprensible e inequivoca sobre los pasos
a seguir para la adquisicion del bien o la contratacion de servicio.

e Posibilidad de acceso del consumidor a contratos y condiciones generales o
particulares de la contratacién.

e Cumplimiento de determinadas obligaciones de informacién posteriores a la

celebracion del contrato.

Seguridad de los sistemas de pago y proteccion del pago.

Informacidn sobre sistemas y plazos de entrega de pedidos.

Condiciones de desistimiento y devolucion.

Servicios post-venta y condiciones de reparacion y sustitucion de los produc-

tos adquiridos.

La empresa debe asumir el compromiso de hacer llegar la mercancia solicitada
en el plazo prometido y en buen estado y, en caso de no poder cumplir plazos,
avisar con antelacién y proponer soluciones alternativas. Una vez recibida la
mercancia, el consumidor debe disponer de un periodo de reflexién, cuya dura-
cion sera como minimo la establecida en la normativa aplicable, durante el que



podra devolver el producto o servicio contratado sin penalizacién. Para ello se
debe facilitar al consumidor informacion sobre su derecho de desistimiento y el
procedimiento para la devolucién del producto o servicio.

Toda empresa que quiera prestar un servicio de calidad debe ofrecer un servicio
post-venta, que ademds de consolidar la marca y reconocimiento de la empresa
puede ser un medio efectivo para captar clientes. Un servicio destinado a resolver
cuestiones o dudas del consumidor, proporcionar informacién sobre operaciones
de mantenimiento u ofrecer servicios adicionales al producto o servicio adquirido.

4.6. Procedimientos para la solucion de quejas, controversias o
reclamaciones

De acuerdo con algunas estimaciones, entre un 2% y un 3% de las transacciones
de comercio electrénico pueden dar lugar a disputas. Las disputas electrénicas
se refieren a problemas como que el articulo no se ha entregado, los articulos
no son satisfactorios o han existido dificultades con el pago electrénico, bien
directamente como fuente de queja, o indirectamente como forma de zanjar la
reclamacién mediante un reembolso.

En la practica, el coste de reclamar los derechos ante un tribunal para reclama-
ciones de pequefa cuantia convierte a las opciones legales en poco practicas.
Al adherirse a un sello de confianza, la empresa se compromete a intentar solu-
cionar las controversias que surjan a través de instituciones de resolucion extra-
judicial de conflictos. Para ello el empresario debe unirse voluntariamente a un
sistema de resolucién extrajudicial.

En Espafa la modalidad de resolucién extrajudicial de controversias mas utiliza-
da es la de negociacién, mediacion y arbitraje del Sistema Arbitral de Consumo,
dependiente del Instituto Nacional de Consumo. Un sistema extrajudicial de re-
solucion de conflictos a través del cual, sin formalidades especiales y con cardc-
ter vinculante y ejecutivo para ambas partes, se resuelven las reclamaciones de
los consumidores y usuarios, siempre que el conflicto no verse sobre intoxica-
cion, lesion o muerte o existan indicios racionales de delito.

La adhesién al Sistema Arbitral de Consumo da derecho al empresario a ostentar
un distintivo oficial en todas sus comunicaciones, incorporandose al Registro



publico de empresas adheridas al Sistema Arbitral de Consumo. El uso de este
distintivo oficial es un elemento adicional de calidad, que el empresario o profe-
sional ofrece a los consumidores: la posibilidad de resolver las reclamaciones a
través de un procedimiento rapido, eficaz, gratuito y con fuerza ejecutiva.

El procedimiento se inicia siempre a instancia del consumidor o usuario que
puede presentar directamente la solicitud de arbitraje o hacerlo a través de su
Asociacién de Consumidores y Usuarios u otro representante. Intervienen dos
tipos de 6rganos, uno encargado de la administracion del arbitraje que son las
Juntas Arbitrales (autonémicas, provinciales o municipales), y otros que son los
Organos Arbitrales que son quienes conocen de la controversia concreta y emi-
ten el laudo. Estos son designados para cada caso concreto.

Ventajas de los sistemas extrajudiciales de la resolucion de conflictos

e Rapidez: Porque es un sistema no formalista que se tramita en un corto espa-
cio de tiempo. Mdximo seis meses desde el inicio del procedimiento arbitral.

¢ Kficacia: Porque se resuelve mediante un laudo —resolucion arbitral- de eje-
cucion obligada, como si se tratara de una sentencia, sin necesidad de tener
que recurrir a la via judicial ordinaria y no existe limite maximo o minimo para
la cuantia reclamada.

* Economia: Porque es gratuito para las partes que s6lo deben costear, en deter-
minados supuestos, la practica de peritajes.

Recientemente® se ha regulado el arbitraje del consumo electrénico que permite
que todas las actuaciones, incluidas las notificaciones, puedan realizarse por
medios electrénicos, sin perjuicio de que alguna actuacién arbitral deba prac-
ticarse por medios tradicionales. Este sistema permite mayor rapidez, no hay
necesidad de fijar un lugar de celebracién del mismo ni de presentar las pruebas
en forma escrita. Los documentos requeridos pueden ser enviados por e-mail,
evitando asi los gastos de correo, fax, fotocopias, etc.

4.7. Grado de accesibilidad de la web
Una web accesible permite el acceso de la informacién sin limitacién alguna

por razén de deficiencia, discapacidad, o minusvalia a todas las personas. Es

5 Real Decreto 231/2008, de 15 de febrero, por el que se regula el Sistema Arbitral de Consumo.



decir, cualquier persona, con independencia de sus limitaciones personales, las
caracteristicas de su equipo de navegacion o el entorno ambiental desde donde
accede a la web, puede utilizar y comprender sus contenidos.

La legislacion vigente exige que determinadas paginas web sean accesibles, por
ejemplo las de las Administraciones Publicas, las webs elaboradas y/o manteni-
das con financiacion publica y las de entidades y empresas que gestionan deter-
minados servicios piblicos, estratégicos o de especial trascendencia econémica.

Principios generales que aseguran un disefio universal

y accesibilidad de la pagina web

e Igualdad de uso: El disefio debe ser facil de usar y adecuado para todas las
personas independientemente de sus capacidades y habilidades. Debe pro-
porcionar la misma forma de uso a todos los usuarios: idénticas cuando sea
posible; equivalentes, cuando no lo sea.

¢ Flexibilidad: El diseno debe poder adecuarse a un amplio rango de preferen-
cias y habilidades individuales.

¢ Simple e intuitivo: El diseno debe ser facil de entender independientemente
de la experiencia, los conocimientos, las habilidades o el nivel de concentra-
cién del usuario.

¢ Informacién facil de percibir: El disefio debe ser capaz de intercambiar infor-
macién con el usuario, independientemente de sus condiciones ambientales o
sus capacidades sensoriales.

e Tolerante a errores: El disefo debe minimizar las acciones accidentales o
fortuitas que puedan tener consecuencias fatales o no deseadas, para evitar
los posibles errores que el usuario/a pueda cometer en su interaccion con la
web.

¢ Escaso esfuerzo fisico: El disefio debe poder ser usado eficazmente y con el
minimo esfuerzo posible. Por ejemplo, evitando las acciones repetitivas.

¢ Dimensiones apropiadas: Los tamanos y espacios deben ser apropiados para
su manipulacién y uso por parte del usuario, independientemente de su tama-
fo, posicién, y movilidad.

¢ 4.8. Grado de usabilidad de la web

La usabilidad puede definirse como la rapidez y facilidad con la que los usuarios
realizan sus tareas al utilizar una interfaz, en este caso, la pagina web. Usabi-
lidad significa, por lo tanto, centrarse en la audiencia potencial de las paginas,
estructurar el sitio de acuerdo a sus necesidades y organizar la navegacion de
manera que permita encontrar lo que se busca y realizar los procesos online de
un modo transparente, sencillo, rdpido vy fiable.



Muchos sitios web comerciales estan disefiados para impactar al navegante o
mostrar las habilidades del disefiador. Los resultados habituales son lentitud en
la descarga de las imagenes, desorganizacion de la informacién, desconfianza
en los procesos de contratacion, ilegibilidad de los textos, navegacién desorde-
nada, etc. lo que se traduce en un incremento del riesgo de pérdida de tiempoy,
por tanto, en un freno a las compras electrdnicas.

No hay que olvidar que la web es la imagen publica de la empresa en Internet,
el escaparate para atraer a los clientes, el mostrador donde ensenar los produc-
tos y servicios. La usabilidad asume, por lo tanto, una gran importancia en la
economia de Internet. Se convierte en un factor de supervivencia, pues sélo las
paginas con un alto grado de usabilidad tendran, a la larga, una audiencia fiel.

Es conveniente adoptar un planteamiento de disefio del sitio web centrado en
el usuario, en resolver sus problemas y facilitar su navegacién, el acceso a con-
tenidos, productos y servicios, facilitindole la asistencia necesaria en todo mo-
mento.

Los cédigos de conducta suelen establecer, para el disefo de los sitios web,
unos estandares de usabilidad, que deben guiar su produccién y que tienen
como referencia las necesidades de los potenciales usuarios.

4.9. Proteccion de la propiedad intelectual

La proteccion de la propiedad intelectual e industrial es un derecho funda-
mental establecido en la Constitucion. Las empresas deben respetar, también
el diseno de sus sitios web, la legislacion vigente en materia de propiedad
intelectual y distinguir claramente cuando los contenidos son propios o de
terceros.

A través del “Aviso Legal” las empresas pueden proteger juridicamente, me-
diante la declaracion de reserva de derechos, ciertos activos de la empresa
frente a posibles utilizaciones de los mismos por parte de terceros. Se pueden
proteger en este apartado las marcas, denominaciones, logotipos, ademas de
los contenidos (imagenes, textos, disefo, etc.) de la pagina web. Es un me-
canismo de prueba en caso de usurpacion por parte de terceros ajenos y no
autorizados.



¢ 4.10. Proteccion de los menores

Las caracteristicas actuales de Internet, en particular la libertad de expresién que
existe de facto y las grandes dificultades para regular la distribucién de los con-
tenidos, son motivo de gran preocupacion en muchos sectores sociales por la
influencia que puede ejercer sobre los menores, la educacion y los valores que
reciben a través de de Internet.

En las paginas web seguras se debe evitar la inclusion de informacion o la utili-
zacion de imagenes o sonidos que puedan ser nocivos o atenten contra los dere-
chos a la intimidad o al honor de los menores de edad, o que sea contraria a los
intereses de éstos, incluso en el caso de que éstos o sus representantes legales
hubieran prestado su consentimiento.

En las comunicaciones y transacciones comerciales, la empresa no debe apro-
vecharse de la credulidad, vulnerabilidad o falta de experiencia de los menores,
con el objeto de que contraten bienes o servicios, o accedan a informacién
inadecuada para su edad.

En cualquier caso, la empresa que opera en el e-commerce debe contar con
el consentimiento previo y expreso del representante legal del menor para la
obtencién, tratamiento o almacenamiento de datos personales, informacién o
imdgenes de menores. Si existen contenidos o enlaces potencialmente nocivos
para el menor se debe informar al respecto.

& 4.11. Contenidos nocivos o ilicitos

Se consideran contenidos ilicitos aquellos que son susceptibles de entrar bajo el
ambito de aplicacién de las normas penales de un Estado, por ejemplo se pue-
de considerar ilicita la difusién de material pornogréfico a menores de edad, la
comercializacién de pornografia infantil, los contenidos que tengan un cardcter
racista o xendéfobo o informen sobre la manera de fabricar explosivos o realizar
actos ilegales.

Respecto a los contenidos nocivos, son aquellos que pueden resultar ofensivos
para el destinatario porque expresan opiniones politicas, creencias religiosas o
juicios de valor sobre, por ejemplo, las diferencias raciales.



Las empresas que pretenden obtener un sello deben verificar que en su web no
existen contenidos ilicitos y, en caso de que puedan ser considerados perjudi-
ciales para determinados colectivos de usuarios se debe informar e implantar
sistemas que impidan su acceso (por ejemplo, en el caso de menores).

Requisitos establecidos por los cédigos de Conducta o

éticos de los principales sellos
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¢ 4.12. La comprobacién del cumplimiento de los cédigos de Conducta

La adhesién a un sello de confianza supone por parte de la empresa el compro-
miso de estar sujeta a un proceso continuo de evaluacion de que se cumple las
condiciones para poder ostentar ese sello o marca. Esta evaluacion se realiza
mediante un sistema de auditorias elaboradas por especialistas dependientes de
la entidad certificadora.

Generalmente las auditorias evalGan el cumplimiento por parte de la empresa de
los principios y estandares de calidad establecidos en el c6digo de conducta del
sello. Gran parte del andlisis se basa en la web, sus aspectos técnicos, de seguridad
informética y de cumplimiento de requisitos legales del comercio electrénico.

También pueden suponer la necesidad de aportar, por parte de la empresa, do-
cumentacion complementaria a la presentada en la solicitud y, en algunos casos,
supone la visita de los auditores a las instalaciones de la empresa solicitante.

Los resultados de las auditorias se reflejaran en informes de caracter confidencial
(informes de auditoria) en los que se indican, en su caso, las no conformidades
detectadas y las acciones correctoras necesarias. El no cumplimiento de estas
medidas en unos determinados plazos puede dar lugar a la no obtencion o pér-
dida del sello.

Las auditorias se pueden clasificar en cinco tipos:

¢ Auditorias iniciales: Sirven para analizar y comprobar, en términos gene-
rales, la implantacién de los requerimientos establecidos en los cédigos,
mediante la verificacion de evidencias documentales y el andlisis del por-
tal web que sirve de soporte para el desarrollo del comercio electrénico.
Generalmente, en esta primera auditoria, se detectan no conformidades
que deben ser subsanadas en un plazo de tiempo determinado.

¢ Auditorias finales o de certificacion: Sirven para comprobar la implan-
tacion de las acciones correctoras establecidas y la subsanacion de no
conformidades después de la auditoria inicial. A veces es necesario esta-
blecer una auditoria extraordinaria después de la concesion de los certi-
ficados o sellos, con el fin de comprobar la implantacién de las acciones
correctoras mas complejas.



¢ Auditorias de control o seguimiento: Se realizan periédicamente, ge-
neralmente de forma anual o semestral, y sirven para que la entidad que
otorga el sello controle la adecuada utilizacién del mismo y la adop-
cion, por parte de la empresa, de todos los requerimientos establecidos
en el codigo de conducta que se ha comprometido a cumplir.

¢ Auditorias de renovacion: Se realizan cuando, cercana la fecha de ca-
ducidad del certificado,éste se desea renovar, con el fin de comprobar
si se mantienen las condiciones que dieron lugar a la concesién del
sello.

¢ Auditorias extraordinarias: Se realizan, en algunos casos, de forma
aleatoria, después de que se hayan realizado reclamaciones o denun-
cias contra la empresa por parte de usuarios o si existen sospechas o
dudas razonables de una mala utilizacién del sello. Si del resultado
de estas auditorias se detectaran no conformidades de caracter grave,
podrd acordarse la suspensién o retirada del sello.

Los procedimientos de auditoria y certificacion estdn establecidos previa-
mente en reglamentos publicos para la concesion de los certificados y se-
llos elaborados por las entidades promotoras. Lo mejor es consultarlos para
conocer las distintas fases por las que va a pasar la empresa hasta obtener
el sello.



5. Tarifas orientativas de los
sellos analizados

A continuacién se indican los precios y tarifas de los sellos analizados en el

momento de publicar esta guia. Estos precios tienen caracter orientativo y deben

ser confirmados en base a las caracteristicas de la empresa, la complejidad del

portal web y el tipo de bien o servicio que se pretende comercializar a través

de la misma, ya que el precio varia, en muchos ellos, en funcién del trabajo de

auditoria necesario para poder conceder el sello.

Precio orientativo certificacion

y obtencion del Sello

e Entre 99y 149 € + IVA, seglin

Precio renovacion
del Sello

e Entre 99y 149 € + IVA,

Observaciones

Sello / ) seglin sea web infor-
N sea web informativa o de - .
Optima . P mativa o de comercio
comercio electrénico o
Web Validez: 1 afio electrénico
. ) La renovacién es anual.
o Entre 800 v 3.600 € e Entre 350y 2.400 €
El precio varf;)al eﬁ funcion de la El precio varia en funcién Al cuarto afio
Marca facpturacién de la empresa v el de la facturacién de la se hace una
AENOR o de transaccicp)nes Y empresa y el nimero de auditoria de
Validez: 1 af ’ transacciones. renovacion.
alidez: 1 afo. R
Validez: 1 ano.
e Precio general: 1.000 €
* Precio general: 2.000 € + IVA | ;’—rle\éiAos socios de
e Precio socios de APTICE: APTICE: 800 € 4 IVA
1:500 € + I\./A', - Incluye la auditoria de
Incluye la auditorfa inicial de - p
P : renovacion de Garantia de
Garantia de Calidad para el Co- . h
pee mercio Electrénico de acuerdo Calidad para el Comercio
AGACE Electrénico de acuerdo con

con el Reglamento del sello de
calidad AGACE, realizada por un
equipo de auditores designados
por el comité AGACE.

Validez: 1 ao.

el Reglamento del sello de
calidad AGACE, realizada
por un equipo de auditores
designados por el comité
AGACE.

La renovacién es anual.




La cuota anual varia segin
criterios de facturacién anual de
la empresa:

Algunas
entidades y/o
asociaciones

e Empresas que facturan menos tienen
de 1.000.000 €: 295 € + IVA. descuentos:
e Empresas que facturan entre La cuota se ¢ AECEM:
1.000.001€ y 5.000.000 €: paga 100% dto.
550 € + IVA. anualmente y es igual que «  Autocontrol:
Sello e Empresas que facturan mas de la cuota mnqa!. 100% dto.
Con_flanza 5.000.001 €: 1.000 € + IVA. Para cada pagina web o IAB: 25%
Online La cuota incluye el coste de adl.aonal de la misma dto.
adhesién de entidad y el sello entidad, el coste del sello e Entidades
en una pagina web. es de 30 euros + IVA. y empresas
En el caso de que la adhesion que'hgn J
no sea posible, se cobrard el Eﬁr‘tcl)(;lrf)aadaos/
40% de la cuota de adhesién NE{N de
por gastos del proceso de Red.es: 25%
verificacion. dto,
f)e\!:gb Gratuito Gratuito
Una unidad
equivale a
una licencia
de certificado
por afo. Las
unidades tienen
una validez de
12 meses.
La cuota se paga Existen
Sello * Entre 349 €y 1299 € + IVA anualmente y es igual que descuentos
VeriSign por ymdaq y ano. ) la cuota inicial. de entre 100€
Secure El precio varia segtn el tipo de Tarifa seot] . y 500 € por
gln precios

certificado.

anteriores.

comprarlas para
un perfodo de
validez de dos
o tres anos.
También existen
descuentos

de entre el
5%y 19% por
volumen de
compra.

Tarifas correspondientes al afo 2009




6. Cuadro comparativo de los
principales sellos analizados

Sello Optima Web AENOR AGACE
Marca AENOR de .
Nombre P Buenas Practicas Sello de Calldaq AGACE
Sello Optima Web . para el Comercio y
completo Comerciales para el . A
. i Gobierno Electrénicos
Comercio Electrénico
Tipo Sello de confianza Marca de conformidad Sello de calidad
Asociacion para el Asociacion para la
fomento del comercio Promocién de las
electrénico empresarial Asociacion Espafiola tecnologias de la
Nombre
romotor  ” las nuevas tecnologias  de Normalizacion y Informacion y el
p en la Comunidad Certificacion (AENOR) Comercio Electronico
Valenciana (APTICE)
(ANETCOM)
q BN Asociacion privada Asociacién privada
Tipo de Asociacién sin dnimo . : PP g : A
romotor  de lucro independiente sin animo  independiente sin dnimo
p de lucro de lucro
Forma de Auditorfa de evaluacién Auditoria de evaluacion Auditoria de evaluacién
obtener el + certificacion + certificacion + + certificacion +
sello seguimiento seguimiento
:(I)SI:ET: dde Web Web vy teléfono Web
Integra el
Distintivo
Piblico de S| NO Sl
Confianza

en Linea




Precio

orientativo . 1200€ 800-3.600€-+1VA 1.500€ - 2.000€+IVA

1% afio (Subvencionado) segun facturacion

Periodo de - - -

s 3 anos 3 anos 1 ano

validez

IND

empresas 14 8 6

certificadas

Codigo

de buenas

practicas, Sl S SI

conducta

o ético

Enlace www.optimaweb.

web Anetcom.es www.aenor.es www.agace.org

Sello Confianza Online Qweb Sello Verisign

Nombre Sello de Confianza Ccelrtlflca'd,o de . d Seal

completo Online Adecuacién a VeriSign Secured Seal
Buscadores (CAB)

Tipo Sello de confianza Sello calidad buscadores  Sello de seguridad
Impulsado por distintas

Nombre Agencia de Calidad de empresas y gestlonado .

romotor  Internet (IQUA) por Producciones Verisign Inc.

p Digitales del

Mediterrdneo S.L.
. Asociacion privada
Tipo de . . - . .
independiente sin Empresa privada Empresa privada
promotor P
dnimo de lucro
Forma de . L
obtener el  Adhesién + evaluacion Adhesion + Auditoria de Contratacién

sello

evaluacion




Sistema de
solicitud

Web

Web

Web

Integra el

Distintivo
Publico de
confianza
en linea

Sl

NO

NO

Precio
orientativo
1° afo

295€-1.000€+IVA
segun facturacion

Gratuito

349€ - 1.299€ + IVA s/
tipo certificado SSL

Periodo de
validez

1-3 anos

N°
empresas
certificadas

376 (Adheridos)

14.200

>90.000 (145 paises)

Codigo

de buenas
practicas,
conducta o
ético

Sl

NO

NO

Enlace web

www.confianzaonline.es

www.qweb.es

www.verisign.es/ssl/
secured-seal/index.html







7. Glosario basico de términos

Agencia de Proteccién de Datos: Organismo oficial creado en Espana en
1993 como consecuencia de la aprobacion de la LORTAD (Ley Orgdnica
de Regulacion del Tratamiento Automatizado de los Datos de Caracter Per-
sonal). Su finalidad es proteger a los ciudadanos contra las invasiones de
su intimidad realizadas mediante medios informaticos, segln establece el
articulo 18.4 de la Constitucién Espafola.

Anunciante: Persona fisica o juridica en cuyo interés se realiza la publicidad.
Aprobacién de una orden de compra: Situacion en la cual una orden de
compra debe ser aprobada por otro individuo de la organizacién compra-
dora antes de que pueda ser remitida al proveedor. También se refiere a la
situacion en la cual el proveedor no acepta todas las érdenes que le llegan
sino que éstas deben ser aprobadas antes de ser satisfechas.
Autenticacion: Verificacién de la identidad de una persona o de un proceso
para acceder a un recurso o poder realizar determinada actividad. También
se aplica a la verificacion de identidad de origen de un mensaje.

Autoridad certificadora: Organismo independiente que emite certificados
digitales que atestiguan la identidad de los propietarios de los mismos.

B2B - Business-to-Business: Modalidad de comercio electrénico en el que
las operaciones comerciales se realizan entre empresas (por ejemplo, una
empresa y sus proveedores) y no con usuarios finales. Algunos, muy pocos,
utilizan el acréonimo espanol EAE.

B2C - Business-to-Consumer: Modalidad de comercio electrénico en el
que las operaciones comerciales se realizan entre una empresa y sus usua-
rios finales. Algunos, muy pocos, utilizan el acrénimo espafiol EAC.

B2E - Business-to-Employee: Modalidad de comercio electrénico en el que
las operaciones comerciales se realizan entre una empresa y sus empleados.
Banner: Imagen, gréfico o texto de cardcter publicitario, normalmente de
pequeno tamafo, que aparece en una pagina web y que habitualmente
enlaza con el sitio web del anunciante.



Boletin de noticias: Boletin con informaciones que se transmite en formato
de mensaje de correo electrénico a todas las personas que previamente lo
han solicitado mediante suscripcion.

Buscador: Programa que permite al usuario de Internet realizar bisquedas
en una base de datos que contiene informacién sobre los recursos de la Red
y su ubicacion.

C2C - Consumer-to-Consumer: Relaciones de intercambio entre dos con-
sumidores a través de la Red.

Carrito de compra (Shopping cart): Zona virtual de un sitio web de compra
electrénica donde el usuario va “colocando” los objetos o servicios a medi-
da que los va comprando, de la misma manera que haria en un supermerca-
do. Al final el usuario decide cuales de ellos compra efectivamente o no.
Catalogo de productos: Base de datos que contiene los diferentes produc-
tos ofrecidos asi como las caracteristicas de los mismos y demds informa-
cion comercial. Es accesible a los usuarios compradores a fin de que éstos
puedan realizar sus 6rdenes de compra en muy pocos y sencillos pasos.
También es accesible, aunque de forma mas controlada, para los suminis-
tradores de los productos con el fin de mantener actualizada su oferta co-
mercial.

Certificaciéon: Procedimiento por el cual una entidad o un particular garan-
tizan que determinado dato (por ejemplo, una firma electrénica o una clave
publica) pertenece realmente a quien se supone).

Certificado digital: Estructura criptografica que asegura la correlacion veraz
y univoca entre una entidad y la clave publica que presenta como propia.
Son emitidos por un proveedor de servicios de certificacion que realiza las
operaciones necesarias para garantizar dicha relacién, y son ampliamente
usados para el envio de correo seguro y por el protocolo SSL, muy emplea-
do en comercio electrénico.

Certificado: Acreditacion emitida por una entidad o un particular debida-
mente autorizado garantizando que determinado dato (por ejemplo, una
firma electrénica o una clave publica) pertenece realmente a quien se su-
pone.

Chat: Comunicacion simultanea entre dos o mas personas a través de Inter-
net. Hasta hace pocos anos sélo era posible la “conversacion” escrita pero
los avances tecnoldgicos permiten ya la conversacion audio y video.
Comercio electronico: Intercambio de bienes y servicios realizado a través
de las Tecnologias de la Informacién y las Comunicaciones, habitualmente
con el soporte de plataformas y protocolos estandarizados.



Compra electrénica: Compraventa de bienes y servicios, materiales o in-
materiales, realizado a través de la Red.

Comunicacién comercial: Toda forma de comunicacion dirigida a la pro-
mocién directa o indirecta de la imagen o de los bienes o servicios de una
empresa, organizacion o persona que realice una actividad comercial, arte-
sanal, industrial o profesional.

Consentimiento del titular: Toda manifestacion de voluntad libre, inequi-
voca, especifica e informada, mediante la que éste consienta el tratamiento
de datos personales que le conciernen.

Consumidor: A los efectos de la contratacion por medios electrénicos, se
entendera por consumidor toda persona fisica o juridica que actda en el
ambito ajeno a una actividad empresarial o profesional.

Contenidos: Todo tipo de datos, programas, archivos multimedia, enlaces
y cualquier otra informacion, a los que se pueda acceder desde las paginas
web de la entidad.

Contenidos de terceros: Aquellos que no se consideran como propios y son
difundidos a través de los recursos de la entidad por sus usuarios (ej.: foros,
chats, paginas web personales, etc.).

Contenidos ilicitos: Aquellos que son susceptibles de entrar bajo el &mbito de
aplicacion de las normas penales de un Estado. A titulo indicativo se conside-
ra ilicita la difusion de material pornografico a menores de edad, la comercia-
lizacién de pornografia infantil, los contenidos que tengan un caracter racista
o xendfobo o informen de la manera de fabricar explosivos, entre otros.
Contenidos nocivos: Aquellos que pueden resultar ofensivos para el desti-
natario porque expresan opiniones politicas, creencias religiosas o juicios
de valor sobre las diferencias raciales, entre otros.

Contenidos propios: aquellos que la entidad certificada desarrolla, adquie-
re, 0 posee autorizacion para su utilizacion, y difunde a través de sus re-
Cursos.

Cookie: Fichero de texto que algunos servidores piden al navegador que
escriba en el disco duro del cliente, con informacién acerca de sus prefe-
rencias de navegacién y de ciertos datos del usuario, algunos de los cuales
podrian ser considerados personales.

Copyright: Derecho que tiene un autor, incluido el autor de un programa
informdtico, sobre todas y cada una de sus obras y que le permite decidir en
qué condiciones han de ser éstas reproducidas y distribuidas. Aunque este
derecho es legalmente irrenunciable puede ser ejercido de forma tan restric-
tiva o tan generosa como el autor decida. El simbolo de este derecho es ©.



Correo basura: Propaganda indiscriminada y masiva llevada a cabo a través
del correo electrénico. Es una de las peores plagas de Internet y concita un
amplio rechazo hacia quien lo practica. Ver también: “spam”.

Datos de caracter personal: Cualquier informacién concerniente a perso-
nas fisicas identificadas o identificables. Se considerardn datos personales,
entre otros, la direccion personal de correo electronico y el nimero de telé-
fono, siempre que permitan identificar a su titular.

Datos sensibles: Aquellos datos personales referidos a la ideologa, religién,
creencias, origen racial, salud y vida sexual.

Desencriptacién: Recuperacién del contenido real de una informacién ci-
frada previamente.

Documento electrénico: El redactado en soporte electrénico que incorpo-
re datos que estén firmados electrénicamente.

Documentos formalizadores de una contratacién: Aquellos registros,
electronicos o no, resultantes de la realizacion de una contratacion onli-
ne, por ejemplo, 6rdenes de pedido, acuses de recibo, facturas, albaranes,
etc.

Encriptacion: El cifrado es el tratamiento de un conjunto de datos, conteni-
dos o no en un paquete, a fin de impedir que nadie excepto el destinatario
de los mismos pueda leerlos. Hay muchos tipos de cifrado de datos, que
constituyen la base de la seguridad de la Red.

Entidad certificadora: Aquella entidad homologada para certificar a las en-
tidades que deseen obtener un sello de calidad que acredite el cumplimien-
to de los requisitos del c6digo de conducta.

Firma electrénica: Conjunto de datos en forma electrénica, anejos a otros
datos electronicos o asociados funcionalmente con ellos, utilizados como
medio para identificar formalmente al autor o los autores del documento
que la recoge.

Firma electrénica avanzada: Es la firma electrénica que permite la identi-
ficacion del signatario y ha sido creada por medios que éste mantiene bajo
su exclusivo control, de manera que esta vinculada tGnicamente al mismo y
a los datos a los que se refiere, lo que permite que sea detectable cualquier
modificacion ulterior de éstos.

Firma electrénica reconocida: Firma electrénica avanzada basada en un
certificado reconocido y generada mediante un dispositivo seguro de crea-
cion de firma. La firma electrénica reconocida tendra respecto de los datos
consignados en forma electrénica el mismo valor que la firma manuscrita
en relacién con los consignados en papel.



Gobierno electrénico: Aquellas actividades y procedimientos puestos en
accién por organismos y entidades publicas con el auxilio de las tecnologias
de la informacién y la comunicacion.

Hipervinculo: Puntero existente en un documento hipertexto que apunta a
(enlaza con) otro documento que puede ser o no otro documento hipertexto.
HTML - HyperText Markup Language: Lenguaje en el que se escriben las
paginas a las que se accede a través de navegadores WWW. Admite com-
ponentes hipertextuales y multimedia.

HTTP - HyperText Transfer Protocol: Protocolo usado para la transferencia
de documentos WWW.

Informacion reservada: Aquella informacion privada y confidencial perte-
neciente a una persona juridica.

Integridad: Garantia de la exactitud de la informacién frente a la alteracion,
pérdida o destruccion, ya sea de forma accidental o fraudulenta.

Interfaz: Zona de contacto, conexién entre dos componentes de hardware,
entre dos aplicaciones o entre un usuario y una aplicacién.También aparien-
cia externa de una aplicacion informatica. Ver también: “aplicacién”.
Internauta: Dicese de quien navega por la Red Internet.

Lista de correo (Mailing list): Lista de direcciones electrénicas utilizada
para distribuir mensajes a un grupo de personas.

Lista de exclusion: Servicio al cual los usuarios de correo electrénico pue-
den inscribirse con el fin de que las entidades adheridas a la lista borren de
sus bases de datos las direcciones de correo de los usuarios, almacenadas
con fines exclusivamente publicitarios.

LOPD: Ley Organica 15/99 de 13 de diciembre de Proteccién de Datos de
Cardacter Personal.

LSSI: Ley de la Sociedad de la Informacién y del Comercio Electrénico
L34/2002, de 11 de julio.

Mail server (servidor de correo): Dispositivo especializado en la gestion
del trifico de correo electrénico.

Medios electrénicos de comunicacion a distancia: Todos aquéllos que
permitan la prestacion de servicios de la Sociedad de la Informacion.
Menor de edad: Aquella persona fisica que no ha alcanzado la mayoria de
edad ni se ha emancipado, de acuerdo a la ley aplicable.

Navegador: Aplicacién para visualizar todo tipo de informacién y navegar
por el espacio Internet.

News: Forma habitual de denominar el sistema de listas de correo manteni-
das por la Red USENET.



Obra de dominio piblico: Aquella en las que el autor o titular de la obra
ha dejado de tener derechos de propiedad intelectual sobre la misma por
transcurso del tiempo, pudiendo ser utilizadas por cualquiera, sin otros li-
mites que el reconocimiento de la condicion del autor y el respeto a su
integridad, no pudiendo ser transformada.

Oferente: Persona fisica o juridica, publica o privada que, en el ejercicio
habitual de una actividad econémica, realiza una oferta de comercio elec-
trénico a consumidor/es.

Operador logistico: Persona fisica o juridica que realiza una determinada
actividad de gestion del almacenamiento (control de aprovisionamientos,
manipulacion y preparacion de los pedidos, entre otras) o de gestion de la
entrega (transporte del pedido, gestion de pagos contra reembolso, trata-
miento de las devoluciones, entre otras).

Pagina: Fichero o archivo que constituye una unidad significativa de infor-
macion accesible en la WWW a través de un programa navegador. Su con-
tenido puede ir desde un texto corto a un voluminoso conjunto de textos,
graficos estaticos o en movimiento, sonido, etc.

Pagina de inicio: Pagina web con la que habitualmente se inicia la nave-
gacion por un sitio web, y a través de la cual se presenta el conjunto de
documentos electrdnicos que se ofrecen en el mismo.

Parche: Adicién a un software que corrige un fallo, previene una vulnerabi-
lidad o mejora el rendimiento del mismo.

Patrocinio: Actividad de comunicacion consistente en aportar recursos y
apoyo a una persona o una organizacién con el fin de vincular la imagen a
la del patrocinado y obtener alguna ventaja comercial.

Portal: Sitio web cuyo objetivo es ofrecer al usuario, de forma facil e inte-
grada, el acceso a una serie de recursos y de servicios, entre los que suelen
encontrarse buscadores, foros, compra electrénica, etc.

Promocién de ventas: Instrumento de comunicacién que se sirve de in-
centivos materiales o econémicos para estimular la demanda de un bien o
servicio a corto plazo.

Promocién publicitaria: Toda técnica de promocién de ventas que, durante
un periodo limitado de tiempo, ofrezca a sus destinatarios un valor afiadido
consistente en una ventaja econémica o en cualquier otro tipo de incentivo
material o inmaterial.

Propiedad intelectual: Son los derechos de cardcter personal o patrimonial
que atribuyen al autor la plena disposicion y el derecho exclusivo a la ex-
plotacion de la obra, sin mas limitaciones que las establecidas en las leyes.



Protocolo: Descripcion formal de formatos de mensaje y de reglas que dos
ordenadores deben seguir para intercambiar dichos mensajes. Un protocolo
puede describir detalles de bajo nivel de las interfaces maquina- a-maquina
o intercambios de alto nivel entre programas de asignacion de recursos.
Proveedor: Toda persona fisica o juridica que proporciona a la entidad cer-
tificada un producto o servicio, que es utilizado por ésta en su proceso
productivo o comercial, e influye en sus usuarios.

Publicidad ilicita: Aquella que vaya en contra de la legislacién vigente,
en especial, aquella que resulte engafosa, desleal, subliminal, que infrin-
ja las normativas especificas de determinadas actividades o productos, o
que atente contra la dignidad o vulnere los derechos fundamentales de las
personas.

Publicidad: Toda forma de comunicacién realizada por una persona fisica
o juridica, pdblica o privada, en el ejercicio de una actividad comercial,
artesanal o profesional, con el fin de promover de forma directa o indirec-
ta la contratacién de bienes muebles o inmuebles, servicios, derechos y
obligaciones o con el fin de promover determinadas actitudes o compor-
tamientos.

Servicios de la Sociedad de la Informacién: Ademds de comercio y go-
bierno electrénico, todo servicio prestado, normalmente a titulo oneroso, a
distancia, por via electrénica y a peticion individual del destinatario.
Servidor seguro (Secure server): Tipo especial de servidor disefiado para
dificultar en la mayor medida posible el acceso de personas no autorizadas
a la informacién en él contenida. Un tipo de servidor seguro especialmente
protegido son los que se utilizan en transacciones de comercio electrénico.
Servidor web: Mdquina conectada a la Red en la que estan almacenadas
fisicamente las paginas que componen un sitio web. También del programa
que sirve dichas paginas.

SET - Secure Electronic Transaction (Transaccion Electrénica Segura):
Protocolo creado y publicado por Visa y MasterCard con el fin de permitir
la realizacion de transacciones electrénicas (compraventas fundamental-
mente) a través de la Red.

Sitio (site): Punto de la Red con una direccién tnica y al que pueden acce-
der los usuarios para obtener informacion.

SMS - Short Message System: Procedimiento de envio y recepcién de men-
sajes escritos de pequefio tamafo a través del teclado y la pantalla de los
teléfonos mdviles. Para agilizar su escritura y disminuir el coste del envio
esta dando lugar a una forma especifica y abreviada de escritura.



Soporte publicitario: Vehiculo especifico utilizado para transmitir el men-
saje publicitario en un medio de comunicacion. Por ejemplo, una pagina
web en el medio Internet.

Spam: envio no solicitado de mensajes de correo electrénico, de contenido
principalmente comercial, con cardcter masivo o no.

SSL: Protocolo de seguridad en las transmisiones que cifra los datos inter-
cambiados entre el servidor y el cliente. Proporciona confidencialidad,
autenticacion del servidor (opcionalmente del cliente) e integridad en los
mensajes.

Transaccion electrénica: Intercambio comercial en el que las partes que
intervienen han interactuado electrénicamente utilizando las redes de tele-
comunicacion en lugar de hacerlo a través de la coincidencia fisica simul-
tanea.

Usabilidad: Capacidad de un software de ser comprendido, aprendido, usa-
do y ser atractivo para el usuario, en condiciones especificas de uso.
Usuario: Aquella persona fisica o juridica que utiliza los servicios de la So-
ciedad de la Informacién prestados por una empresa o entidad.

Usuario comprador: Aquel individuo u organizaciéon usuaria que actia
como parte compradora en las contrataciones online efectuadas.

Usuario vendedor: Aquel individuo u organizacién usuaria que actia como
parte vendedora en las contrataciones online efectuadas y que utiliza una
plataforma tecnolégica accesible desde el sitio web.

Webmaster (administrador de Web): Persona que se encarga de la gestion
y mantenimiento de un servidor web, fundamentalmente desde el punto de
vista técnico.



8. Enlaces de interés

Sellos analizados y entidades promotoras

Asociacion Espanola de Normalizacién

y Certificacion (AENOR) WWW.aenor.es

Auditoria y Garantia de calidad para

el Comercio Electronico (AGACE) www.agace.org

Asociacién Nacional de Empresas de

Internet (ANEI) Www.a-nel.org

Confianza Online de la Agencia de

Calidad de Internet (IQUA) www.confianzaonline.es

OPTIMA web de ANETCOM http://optimaweb.anetcom.es/

Certificado de adecuacion a

buscadores Qweb www.qweb.es

VeriSign Secured Seal www.verisign.es

Otras entidades u organismos de interés

Acceso a herramienta para el
diagnéstico de la accesibilidad de una | www.tawdis.net
web de CTIC

Agencia de la Calidad en Internet
(IQUA)

Agencia Espaiiola de Proteccion de
Datos

www.iqua.net

www.agpd.es

Asociacion de Empresas de Electronica,
Tecnologias de la Informacion y www.aetic.es
Telecomunicaciones de Espaiia (AETIC)




Asociacion Espaiola de Comercio
Electrénico y Marketing Relacional
(AECEM-FECEMD)

www.aecem.org

Asociacion para el fomento del
comercio electrénico empresarial

y de las Nuevas Tecnologias en la
Comunidad Valenciana (ANETCOM)

www.anetcom.es

Asociacion para la Promocion de las
tecnologias de la Informacion y el
Comercio Electronico (APTICE)

www.aptice.org

Asociacion Protégeles
Especializada en proteccién de menores

www.protegeles.com

Autocontrol

www.autocontrol.es

Autoritat de Certificacio de la
Comunitat Valenciana

Www.accv.es

Centro de Seguridad TIC de la
Comunitat Valenciana

www.csirtcv.es

Consejo Superior de Camaras de
Comercio de Espaina

www.Camaras.org

Distintivo Publico de Confianza en
Linea

www.consumo-inc.es/Distintivo/queEs.htm

Federacion Espaiiola de Economia
Digital (FECEMD)

www.fecemd.org

Fundacion Centro Tecnoldgico de la
Informacién y de la Comunicacién
(CTIO)

www.fundacionctic.org

Fundacion Copyleft

www.fundacioncopyleft

Fundacién Sidar-Acceso Universal
Disp de una herramienta de diagnéstico de
accesibilidad y usabilidad de la web

www.sidar.org

Generalitat Valenciana
Compromiso de adhesion de empresas y
profesionales al sistema arbitral de consumo

www.gva.es/portal/page/portal/inicio/
procedimientos?id_proc=2291&id_
page=&id_site=368

IMPIVA

www.impiva.es




Informacion sobre la factura
electrénica

www.facturae.es

Instituto Nacional de Consumo

WWW.CONsuUMo-inc.es

Instituto Nacional de Tecnologias de
la Comunicacién (INTECO)

www.inteco.es

Ministerio de Cultura
Informacién sobre Propiedad
Intelectual

www.mcu.es/propiedadInt/CE/Informa-
cionGeneral/InformacionGeneral

Ministerio de Industria, Comercio y
Turismo

www.mityc.es

Organizacién Mundial de la
Propiedad Intelectual

www.wipo.int/portal/index.html.es

Red.es

www.red.es
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